Spyware

> typ malware, ktory je velmi tazké odhalit

> skryto zbiera informacie o vaSom spravaaiinternete, histériu

prehliadanych stranok alebo iné osobné udaje Nevyiiadany o bs a h

Targeting

> marketingova metéda a druha faza vo vybere trhu, na ktory sa
chce spolo¢nost’ zamerat
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Adware

> je typ bezplatného softvéru, ktorého vyvoj je podporovany
reklamou. Takéto reklamy sa zobrazuju vo vyskakovacich
oknach, v paneloch nastrojov alebo priamo v prehliadaci.
Vacsina adwarerogramov len obtaZuje uzivatelov
vyskakovacimi oknami, ale nepredstavuje podstatné riziko.
Avsak niektoré programy dokazu zhromazdovat vase osobné
informacie, sledovat historiu navstivenych webovych stranok
alebo dokonca aj nahravat’ stlacené klavesy

> mozete ho vSak ziskat ako doplnok
internetového prehliadaca alebo sa do
operacného systému nainstaluje cez
neopravenu bezpecénostnu dieru

> pred odstranenim adware si nezabudni
zalohovat vaSe dolezité subory

> uistite sa, Ze vas prehliadac¢, operacny
systém i o&atné programy su pravidelne aktualizované a

obsahuju posledna verzia bezpecnostnych zaplat.

> pri prezerani internetovych stranok zapnite funkciu firewall.




Firewall Hoax

> nazyvané aj ochrana pred neopravnenym vstupom, bezpecnostné > poplasna sprava, ktoru jeden preposiela druhym
rozhranie > ku hoaxom mozno zaradit mnozstvo varovani, pokusov o
> sietové zariadenie, ttrého ulohou je oddelit sieter&znymi rozSirenie nejakej klamlivej informacie ukryvajuc sa za
pristupovymi pravami, skutoCnost, ale ide o zbyto¢né hlasenie, ktoré vacsinou len zdrzi.
> kontrola udajov prebieha na zaklade aplikovania pravidiel, ktoré > hlavnym rozpoznavacim znakom hoaxu je to, Ze vy nemate byt
uréuju podmienky a akcie. Podmienky sa stanovuju pre udaje, konec€ny adresat ale spravargzaduje poslanie dalSim
ktoré mozno ziskat z datového toku. priatefom, aby dokazal hoax preZit a dalej sa Sirit

> ulohou firewallu je vyhodnotit’ ¢dmienky a ak je podmienka
splnend, vykona sa akcia. Dve zakladné akcie su ,povolit’ datovy

tok“ a ,zamietnut datovy tok*

Tak to je masakr!

TRAGEDIE OFICIALNE POTVRZENA: Michael
Schumacher zemrel dnes v 8:15 v Berlinské nemocnici...

Spam

> nevyZiadana sprava, ktora propaguje rozne produshyzpy

> elektronicka verzia nevyziadanej posty

> spameri sa vydavaju za déveryhodné firmy, priatelov alebo
rodinnych prislusnikov



Malware
> typ obtazujuceho
alebo Skodlivého
softvéru, ktory ma
za ulohu
zabezpedit
uto€nikovi tajny

pristup do vasho

zariadenia.
> malware sa

najCastejSie Siri

cez internet a e-
mail, do zariadenia, ktoré nie su chranené antimalwam
softvérom, sa dostava prostrednictvom napadnutych webovych

stranok, skusobnych verzii hier, hudobnych suborov, réznych

programov, bezplatnych sluzieb €i akychkolvek stiahnutych dat.

> pomaly pocitac j€asto znamkou toho, Zejeriadenie
napadnuté Skodlivym softvérom.

> -takyto softvér mbze zobrazovat vyskakovacie okna, rozosielat
spam alebo spdsobovat Casté pady systému. Na kontrolu, €i je
vaSe zariadenie infikovanych, mdzete pouzit nastroj na
vyhladavanie malwaru, ktory je s(gl@u vSetkych

antimalwarovych nastrojov.

Pop up

> Vyraz popup sa v suc¢asnosti pouziva predovsetkym pre
samostatné "vyskakovacie" okna, ktoré ¢asto otvaraju (najma
pouzitim JavaScriptu) rézne webové stranky na zobrazovanie
reklamy.

> tato prax je vSdeobecmpmkladana za velmi ruSivi@tazujucu
pre uzivatefov; moderné kvalitné webové prehliadace mozno

nastavit tak, Ze zobrazovanie vyskakovacich okien automaticky
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> zvlastnou formou popip okien su okna popunder (popunder).
> suU pouzivané za ciefom gitrotvorené popup. Pop-under sa
otvaraju ako klasické pepp, ale va¢sinou ihned zmizne pod
pdvodnu stranku. Tohto spravania mozno docielit pomocou

JavaScriptu
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