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Rozdzial 1

PROFILAKTYKA ZAGROZEN FIZYCZNYCH I ZAPEWNIENIE
BEZPIECZENSTWA FIZYCZNEGO W SZKOLE

Problematyka zapewnienia bezpieczenstwa w $rodowisku szkolnym znalazta sie w ostatnich
latach w centrum zainteresowania wladz oswiatowych, a takze rodzicow uczniow. W szkole
dochodzi bowiem, coraz czesciej do zdarzen, ktére mogg bezposrednio zagrazac bezpieczenistwu
i zdrowiu, a czasem rowniez zyciu uczniow. Wiasciwa reakcja wychowawcy, pedagoga, dyrekcji
szkoty, adekwatna do zaistniatego zdarzenia oraz powiadomienie w razie potrzeby stosownych
instytucji - dajg gwarancje, Ze podjete dziatania bedg skuteczne - zapewnig bezpieczenstwo.

Bezpieczenstwo ucznidw w szkole jest wartoScig stawiang na pierwszym miejscu przez
wiekszo$¢ rodzicow - z badan Instytutu Badan Edukacyjnych na grupie ok. 5 tys. rodzicow
wynika, iz blisko 80% oczekuje, aby szkota byla bezpieczna, 60% liczy na kompetencje
nauczycieli, a % na wysoki poziom nauczania.

Wedlug danych Systemu Informacji O$wiatowej w roku szkolnym 2015/2016 w szkotach
i placdwkach systemu os$wiaty wydarzyto sie 65 24 wypadkéw, w tym 151 (0,23%) wypadkéw
ciezkich oraz 5 (0,008%) wypadkdéw $miertelnych. W stosunku do poprzedniego roku szkolnego
(2014/2015) liczba wypadkoéw zmniejszyta sie o 5834, tj. 0 8,2%.

Przyczynami wypadkéw w szkotach byty najczeSciej:

= brak wiedzy na temat aktualnego stanu i potrzeb szkoly w dziedzinie bezpieczenistwa
i higieny, brak przegladow i pomiaréw oraz lekcewazZenie zagrozen i nieznajomos¢
przepisow

» brak srodkéw finansowych na odpowiednie przygotowanie sie na zagrozenia

» niewlasciwa organizacja czasu ucznia w szkole: brak zagospodarowania czasu podczas
lekcji i przerw, powodujgce u ucznia nude i poszukiwanie sposobdw jej odreagowania

* ograniczenia przestrzenne: zageszczenie, nadmiar bodzcow, hatas

* niewlasciwy system norm obowigzujacych w szkole: niejasny, niespdjny,
nieprzestrzeganie norm przez osoby znaczace

= niewlasciwa reakcja na zachowania uczniéw: reakcje niekonsekwentne,
bagatelizowane zachowan, brak reakcji na drobne wykroczenia, brak skutecznej mediacji
w przypadku konfliktow

* pojawianie sie nowych zagrozen jak zagrozenia w cyberprzestrzeni czy terroryzm.

1. Uwarunkowania prawne zapewnienia bezpieczenstwa w szkole

Bezpieczenstwo w szkole - uczniéw, kadry nauczycielskiej i innych pracownikéw - stanowi
kluczowe i centralne zagadnienie polityki o$wiatowej. Jego zapewnienie nalezy
do najwazniejszych obowigzkdéw dyrektoréw, nauczycieli i opiekunow.



Zasady bezpieczenstwa i obowigzki postepowania w sytuacji zagrozenia reguluja przede
wszystkim:

a. ustawa z dnia 14 grudnia 2016 r. Prawo oSwiatowe

Ustawa prawo oSwiatowe z 14 grudnia 2016 r.
Art.1 System o$wiaty zapewnia w szczego6lnosci:
1) realizacje prawa kazdego obywatela Rzeczypospolitej Polskiej do ksztatcenia sie
oraz prawa dzieci i mtodziezy do wychowania i opieki, odpowiednich do wieku i
osiggnietego rozwoju
2) wspomaganie przez szkote wychowawczej roli rodziny
3) wychowanie rozumiane jako wspieranie dziecka w rozwoju ku peinej dojrzatosci
w sferze fizycznej, emocjonalnej, intelektualnej, duchowej i spotecznej,
wzmacniane i uzupetiane przez dziatania z zakresu profilaktyki probleméw
dzieci i mtodziezy
6) mozliwos¢ pobierania nauki we wszystkich typach szkét przez dzieci i mtodziez
niepelnosprawng, niedostosowana spotecznie i zagrozong niedostosowaniem
spotecznym, zgodnie =z indywidualnymi potrzebami rozwojowymi i
edukacyjnymi oraz predyspozycjami;
14) utrzymywanie bezpiecznych i higienicznych warunkéw nauki, wychowania i
opieki w szkotach i placéwkach
21) upowszechnianie wsrdd dzieci i mtodziezy wiedzy o bezpieczenstwie oraz
ksztattowanie wtasciwych postaw wobec zagrozen, w tym zwigzanych z
korzystaniem z technologii informacyjno-komunikacyjnych, i sytuacji
nadzwyczajnych.
Art.5 Nauczyciel w swoich dziataniach dydaktycznych, wychowawczych i opiekunczych ma
obowiazek kierowania sie dobrem uczniéw, troska o ich zdrowie, postawe moralng i
obywatelska, z poszanowaniem godnosci osobistej ucznia.

b. ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych.

Ustawa o dziataniach antyterrorystycznych okresla zasady funkcjonowania organdéw i urzedéw
panstwa wypadek zagrozen terrorystycznych oraz procedury przeciwdziatania i zapobiegania
dziatalnosci terrorystycznej:

Ustawa o dzialaniach antyterrorystycznych z 10 czerwca 2016 r.

Art. 1 | Ustawa okresla zasady prowadzenia dziatan antyterrorystycznych oraz wspotpracy
miedzy organami wtasciwymi w zakresie prowadzenia tych dziatan.

Art. 2 | Ustawa definiuje istotne pojecia zwigzane z terroryzmem. llekro¢ w ustawie jest
mowa o:

1. dziataniach antyterrorystycznych - nalezy przez to rozumie¢ dziatania organéow




administracji publicznej, polegajace na zapobieganiu zdarzeniom o charakterze
terrorystycznym, przygotowaniu do przejmowania nad nimi kontroli w drodze
zaplanowanych przedsiewzie¢, reagowaniu w przypadku wystgpienia takich
zdarzen oraz usuwaniu ich skutkow, w tym odtwarzaniu zasobdéw
wykorzystywanych do reagowania na nie;

2. dziataniach kontrterrorystycznych - nalezy przez to rozumie¢ dziatania wobec
sprawcow, oso6b przygotowujacych lub pomagajacych w dokonaniu przestepstwa o
charakterze terrorystycznym, o ktéorym mowa w art. 115 § 20 ustawy z dnia 6
czerwca 1997 r. - Kodeks karny (Dz. U. poz. 553, z p6Zn. zm.), prowadzone w celu
wyeliminowania bezposredniego zagrozenia dla zycia, zdrowia os6b oraz mienia
przy wykorzystaniu specjalistycznych sit i sSrodkéw oraz specjalistycznej taktyki
dzialania,

6. miejscu zdarzenia o charakterze terrorystycznym - naleZy przez to rozumiec
przestrzen otwartg lub zamknieta, w ktérej nastgpito zdarzenie o charakterze
terrorystycznym lub w ktérej wystgpit lub mial wystapi¢ jego skutek oraz
przestrzen, w ktérej wystepuja zagrozenia zwigzane ze zdarzeniem o charakterze
terrorystycznym;

7.zdarzeniu o charakterze terrorystycznym - nalezy przez to rozumie¢ sytuacje, co do
ktérej istnieje podejrzenie, Ze powstata na skutek przestepstwa o charakterze
terrorystycznym, o ktorym mowa w art. 115 § 20 ustawy z 6 czerwca 1997 r. -
Kodeks karny lub zagrozenie zaistnienia takiego czynu.

C.

ustawa Karta Nauczyciela z 26 stycznia 1982r.

Ustawa Karta Nauczyciela z dnia 26 stycznia 1982 r.

Art. 6

Nauczyciel obowigzany jest rzetelnie realizowa¢ zadania zwigzane z powierzonym
mu stanowiskiem oraz podstawowymi funkcjami szkoty: dydaktyczng, wychowawczg
i opiekuncza; wspiera¢ kazdego ucznia w jego rozwoju oraz dazy¢ do peini wiasnego
rozwoju osobowego. Nauczyciel obowigzany jest ksztatci¢ i wychowywac¢ mtodziez w
umitowaniu Ojczyzny, w poszanowaniu Konstytucji Rzeczypospolitej Polskiej, w
atmosferze wolno$ci sumienia i szacunku dla kazdego czlowieka; dbaé o
ksztaltowanie u uczniéw postaw moralnych i obywatelskich zgodnie z ideg
demokracji, pokoju 1 przyjazni miedzy ludZmi réznych narodoéw, ras i
Swiatopogladdéw.




d) ustawa o postepowaniu w sprawach nieletnich z 26 pazdziernika 1982r.

Ustawa o postepowaniu w sprawach nieletnich z 26 pazdziernika 1982r.

Art.1 | § 1. Przepisy ustawy stosuje sie w zakresie:
1. zapobiegania i zwalczania demoralizacji - w stosunku do osdb, ktére nie ukonczyty
lat 18;
2. postepowania w sprawach o czyny karalne - w stosunku do osdéb, ktére dopuscity
sie takiego czynu po ukoniczeniu lat 13, ale nie ukonczyty lat 17;
3. wykonywania srodkéw wychowawczych lub poprawczych - w stosunku do oséb,
wzgledem ktérych Srodki te zostaly orzeczone, nie dtuzej jednak niz do ukoriczenia
przez te osoby lat 21.
§ 2. Ilekro¢ w ustawie jest mowa o:
1. ,nieletnich” - rozumie sie przez to osoby, o ktérych mowa w § 1;
2. ,czynie karalnym” - rozumie sie przez to czyn zabroniony przez ustawe jako:
a) przestepstwo lub przestepstwo skarbowe albo
b) wykroczenie okreslone w art. 50a, art. 51, art. 69, art. 74, art. 76, art. 85, art. 87,
art. 119, art. 122, art. 124, art. 133 lub art. 143 Kodeksu wykroczen.

Art. 2 | Przewidziane w ustawie dziatania podejmuje sie w wypadkach, gdy nieletni wykazuje
przejawy demoralizacji lub dopusci sie czynu karalnego.

Art.3 | § 1. Kazdy, kto stwierdzi istnienie okolicznosci $wiadczacych o demoralizacji

nieletniego, w szczegdlnosci naruszanie zasad wspotzycia spotecznego, popeinienie
czynu zabronionego, systematyczne uchylanie sie od obowigzku szkolnego lub
ksztalcenia zawodowego, uzywanie alkoholu lub innych S$rodkow w celu
wprowadzenia sie w stan odurzenia, uprawianie nierzadu, wtdczegostwo, udzial w
grupach przestepczych, ma spoteczny obowigzek odpowiedniego przeciwdziatania
temu, a przede wszystkim zawiadomienia o tym rodzicdw lub opiekuna nieletniego,
szkoty, sadu rodzinnego, Policji lub innego wtasciwego organu.

§ 2. Kazdy, dowiedziawszy sie o popelnieniu czynu karalnego przez nieletniego, ma
spoteczny obowigzek zawiadomic¢ o tym sad rodzinny lub Policje.

§ 3. Instytucje panstwowe i organizacje spoteczne, ktére w zwigzku ze swg
dziatalno$cia dowiedziaty sie o popelnieniu przez nieletniego czynu karalnego
$ciganego z urzedu, sg obowigzane niezwtocznie zawiadomi¢ o tym sad rodzinny lub
Policje oraz przedsiewzia¢ czynno$ci niecierpigce zwtoki, aby nie dopusci¢ do
zatarcia $§ladow i dowodéw popetnienia czynu.

e) ustawa Kodeks Cywilny z 23 kwietnia 1964r.

Ustawa Kodeks Cywilny z dnia 23 kwietnia 1964 r.

Art. Kto z winy swej wyrzadzit drugiemu szkode, obowigzany jest do jej naprawienia.
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Art. Matoletni, ktory nie ukoniczyt lat trzynastu, nie ponosi odpowiedzialnosci za

426 wyrzadzona szkode.

Art. Kto z mocy ustawy lub umowy jest zobowigzany do nadzoru nad osobg, ktérej z
427 powodu wieku albo stanu psychicznego lub cielesnego winy poczyta¢ nie mozna, ten

obowigzany jest do naprawienia szkody wyrzadzonej przez te osobe, chyba zZe
uczynit zado$¢ obowigzkowi nadzoru albo ze szkoda bytaby powstata takze przy




starannym wykonywaniu nadzoru. Przepis ten stosuje sie réwniez do os6b
wykonywajacych bez obowigzku ustawowego ani umownego statg piecze nad osobg,
ktérej z powodu wieku albo stanu psychicznego lub cielesnego winy poczyta¢ nie
mozna.

f) ustawa Kodeks Karny z dnia 6 czerwca 1997r.

Ustawa Kodeks Karny z dnia 6 czerwca 1997 r.

Art. 1

§ 1. Odpowiedzialnosci karnej podlega ten tylko, kto popetnia czyn zabroniony pod
grozbg kary przez ustawe obowigzujaca w czasie jego popetnienia.

§ 2. Nie stanowi przestepstwa czyn zabroniony, ktérego spoteczna szkodliwos¢ jest
znikoma.

§ 3. Nie popetnia przestepstwa sprawca czynu zabronionego, jezeli nie mozna mu
przypisa¢ winy w czasie czynu

Art.
10

§ 1. Na zasadach okreslonych w tym kodeksie odpowiada ten, kto popetnia czyn
zabroniony po ukoniczeniu 17 lat.

§ 2. Nieletni, ktéry po ukonczeniu 15 lat dopuszcza sie czynu zabronionego
okreslonego w art. 134, art. 148 § 1, 2 lub 3, art. 156 § 1 lub 3, art. 163 § 1 lub 3, art.
166, art. 173 § 1 lub 3, art. 197 § 3, art. 252 § 1 lub 2 oraz w art. 280, moze
odpowiada¢ na zasadach okreslonych w tym kodeksie, jezeli okoliczno$ci sprawy
oraz stopien rozwoju sprawcy, jego wilasciwosci i warunki osobiste za tym
przemawiaj, a w szczegoélnosci, jezeli poprzednio stosowane $rodki wychowawcze
lub poprawcze okazaty sie bezskuteczne.

§ 3. W wypadku okreslonym w § 2, orzeczona kara nie moze przekroczy¢é dwoch
trzecich gérnej granicy ustawowego zagrozenia przewidzianego za przypisane
sprawcy przestepstwo; sad moze zastosowac takze nadzwyczajne ztagodzenie kary.

§ 4. W stosunku do sprawcy, ktéry popemhit wystepek po ukorniczeniu lat 17, lecz
przed ukonczeniem lat 18, sad zamiast kary stosuje $rodki wychowawcze, lecznicze
albo poprawcze przewidziane dla nieletnich, jezeli okoliczno$ci sprawy oraz stopien
rozwoju sprawcy, jego wtasciwosci i warunki osobiste za tym przemawiaja.

Art.
115

§ 1. Czynem zabronionym jest zachowanie o znamionach okre$lonych w ustawie
karne;.

§ 2. Przy ocenie stopnia spotecznej szkodliwos$ci czynu sad bierze pod uwage rodzaj i
charakter naruszonego dobra, rozmiary wyrzadzonej lub grozacej szkody, sposéb i
okoliczno$ci popemienia czynu, wage naruszonych przez sprawce obowigzkdéw, jak
réwniez posta¢ zamiaru, motywacje sprawcy, rodzaj naruszonych regut ostroznosci i
stopien ich naruszenia.

()

§ 21. Wystepkiem o charakterze chuliganskim jest wystepek polegajacy na umys$lnym
zamachu na zdrowie, na wolno$¢, na czes¢ lub nietykalnos¢ cielesng, na
bezpieczenstwo powszechne, na dziatalnos¢ instytucji panistwowych lub samorzadu
terytorialnego, na porzadek publiczny, albo na umy$lnym niszczeniu, uszkodzeniu
lub czynieniu niezdatng do uzytku cudzej rzeczy, jezeli sprawca dziata publicznie i
bez powodu albo z oczywi$cie blahego powodu, okazujgc przez to razace




lekcewazenie porzadku prawnego.

g) ustawa o wychowaniu w trzeZzwosci i przeciwdziataniu alkoholizmowi z 26 pazdziernika

1982.

Ustawa o wychowaniu w trzezwosci i przeciwdziataniu alkoholizmowi z 26
pazdziernika 1982 r.

Art.
14

1. Zabrania sie sprzedazy, podawania i spozywania napojéw alkoholowych: 1) na
terenie szk6t oraz innych zaktadéow i placowek oswiatowo-wychowawczych,
opiekunczych i doméw studenckich;

2) na terenie zakladéw pracy oraz miejsc zbiorowego zZywienia pracownikéw; 3) w
miejscach i czasie masowych zgromadzen;

h) ustawa o przeciwdziataniu narkomanii z dnia 29 lipca 2005 r.

Ustawa o przeciwdzialaniu narkomanii z 29 lipca 2005 r.

Art. 1

Ustawa okresla:

1) zasady i tryb postepowania w zakresie przeciwdziatania narkomanii;

2) zadania i uprawnienia organéw administracji rzadowej i jednostek samorzadu
terytorialnego oraz innych podmiotéw w zakresie przeciwdzialania naruszeniom
prawa dotyczacego obrotu, wytwarzania, przetwarzania, przerobu i posiadania
substancji, ktérych uzywanie moze prowadzi¢ do narkomanii;

Art. 2

Przeciwdziatanie narkomanii realizuje sie przez odpowiednie ksztattowanie polityki
spotecznej, gospodarczej, o§wiatowo-wychowawczej i zdrowotnej, a w szczegolnosci:
1) dziatalno$¢ wychowawczg, edukacyjng, informacyjna i profilaktyczna;

2) leczenie, rehabilitacje i reintegracje os6b uzaleznionych;

3) ograniczanie szkéd zdrowotnych i spotecznych;

4) nadzo6r nad substancjami, ktérych uzywanie moze prowadzi¢ do narkomanii;

5) zwalczanie niedozwolonego obrotu, wytwarzania, przetwarzania, przerobu i
posiadania substancji, ktérych uzywanie moze prowadzi¢ do narkomanii;

6) nadzdr nad uprawami roslin zawierajgcych substancje, ktérych uzywanie moze
prowadzi¢ do narkomanii.

Art. 5

1. Zadania w zakresie przeciwdzialania narkomanii realizujg organy administracji
rzadowej i jednostek samorzadu terytorialnego w zakresie okreslonym w ustawie.

2. Zadania w zakresie przeciwdziatania narkomanii s3 realizowane, w zakresie
okreslonym w ustawie, takze przez:

1) przedszkola, szkoty i inne jednostki organizacyjne wymienione w art. 2 pkt 3-9
ustawy z dnia 14 grudnia 2016 r. - Prawo oSwiatowe (Dz. U.z 2017 r. poz. 59);

Art.
19

1. Dziatalno$¢ wychowawcza, edukacyjna, informacyjna i profilaktyczna obejmuje:

1) promocje zdrowia psychicznego;

2) promocje zdrowego stylu zycia;

3) informowanie o szkodliwosci $rodkéw i substancji, ktérych uzywanie moze
prowadzi¢ do narkomanii, oraz o narkomanii i jej skutkach;

4) edukacje psychologiczng i spoteczng;

5) edukacje prawng;

6) dziatania interwencyjne.

2. Dziatalno$¢, o ktérej mowa w ust. 1, obejmuje w szczegélnoSci:

1) wprowadzanie problematyki zapobiegania narkomanii do programu
wychowawczo-profilaktycznego jednostek organizacyjnych systemu o$wiaty;

2) wprowadzanie problematyki zapobiegania narkomanii do programoéw




przygotowania zawodowego os6b zajmujacych sie wychowaniem oraz profilaktyka w
szkotach i innych placéwkach systemu o$wiaty oraz w szkotach wyzszych.

2. Bezpieczenstwo fizyczne w szkole

Na stan bezpieczenistwa Srodowiska szkolnego wptywajg czynniki materialne oraz czynnik
ludzki. Czynnik materialny to budynek szkoty, jego wyposazenie i otoczenie - obszar przylegty
do budynku z infrastrukturg nalezgcg do placéwki, ograniczony ogrodzeniem lub widocznym
oznakowaniem.

Tereny przylegte do szkoty

Obiekty szkolne usytuowane s3 najczesciej w otoczeniu budynkéw mieszkalnych, matych
obiektow handlowych, czy w poblizu parkingdw. Tereny przylegte do budynkéw to takze
boiska - orliki, ogélnodostepne dla uczniéw podczas godzin pracy szkoty oraz dla
mieszkancéw pobliskich osiedli lub innych os6b - poza godzinami otwarcia placowki. S3 to
miejsca, gdzie odbywajg sie szkolne zawody, festyny, inne imprezy okolicznosciowe.
Wiekszo$¢ badanych placowek posiada monitoring zewnetrzny.

REKOMENDACJE DLA DZIALAN SZKOLY:

1) nalezy monitorowac tereny przylegte, zwroci¢ szczegdlng uwage na osoby poruszajace
sie w otoczeniu szkoty/placéwki, obserwujace szkote/placéwke, wchodzace na jej teren
lub czesto pojawiajace sie w okolicy szkoty.

2) nalezy zwraca¢ uwage na nietypowe przedmioty pozostawione w okolicy szkoty lub
pojazdy zaparkowane w nietypowych miejscach lub o szczegdlnych cechach - bez tablic
rejestracyjnych, $wiadczace o duzym wyeksploatowaniu, auta dostawcze lub nienalezace
do pracownikdéw szkoty, rodzicéw (pozostawione na dtuzszy czas bez opieki).

3) w przypadku orlika - nalezy zwraca¢ uwage na osoby korzystajace z obiektu - czy
zachowuja sie adekwatnie do miejsca, w ktéorym przebywaja, czy nie pozostawiajg
nietypowych przedmiotow - kartonow, walizek, siatek, plecakéw etc.

Po zakonczeniu zaje¢ nalezy zamyka¢ bramy i furtki prowadzace do szkoty oraz nalezace do
niej tereny (np. boiska, place zabaw)

Wejscia do budynkow i na tereny przylegte

Szkoty znajduja sie na terenach ogrodzonych, standardowo posiadajg 3 i wiecej wejs¢ do
budynku. Klucze wejsciowe znajduja sie w stalym posiadaniu os6b upowaznionych lub
wydawane sg zgodnie z ustalonymi przez szkoty procedurami.

W szkotach zlokalizowanych w duzych miastach przy wejsciu do budynkéw najczesciej
znajduje sie portiernia. Z trudniejsza sytuacja mamy do czynienia w szkotach zlokalizowanych
w mniejszych miejscowosciach, gdzie czesto brak portierni lub osoby peinigcej funkcje
portiera, a osoby wchodzace/wychodzace Kkontrolowane sa przez wyznaczong osobe
dyzurujaca przy wejsciu.

REKOMENDAC]JE DLA DZIALAN SZKOLY:
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1) nalezy monitorowac wejscie do budynku, weryfikowa¢ osoby wchodzace do budynku
- zwlaszcza niezwigzane z codziennym zyciem szkoty i nie dopuszcza¢ do ich swobodnego
poruszania sie po terenie szkoty

2) nie nalezy pozostawiac¢ otwartych drzwi do budynku szkoty, szczegoélnie tych, ktére nie
podlegaja monitorowaniu i/lub bezposredniej kontroli pracownika szkoty

3) nie nalezy wpuszcza¢ bez weryfikacji oséb na teren szkoty

4) nalezy prowadzi¢ ksiazke wej$¢ i wyj$¢, zwlaszcza oséb niezwigzanych bezposrednio z
placéwka

5) nalezy sprawowac staty nadzér przy wejsciu do budynku szkoty.

Procedura wejscia/wyjscia

Uczniowie najczeSciej wpuszczani s3 do budynku wej$ciem gtownym. Osoby z zewnatrz
podlegaja kontroli portiera lub osoby wyznaczonej, stosowany jest rowniez wpis ksiegi gosci.
Bardzo czesto gos¢ nie jest doprowadzany do celu, co umozliwia mu swobodne poruszanie sie
po placowce szkolne;j.

REKOMENDACJE DLA DZIALAN SZKOLY:

Procedury wejscia/wyjscia powinny by¢ doktadnie okreslone i przedstawione pracownikom
administracyjnym oraz dydaktycznym. Bezwzglednie nie mozna pozwoli¢ na swobodne
poruszanie sie po terenie szkoty osobie obce;.

System alarmowy

Placéwki szkolne posiadajg system alarmowy - to najczesciej dzwonek. Nauczyciele i personel
administracyjny sa na og6t zaznajomieni z systemem alarmowym oraz z zasadami
postepowania po jego ogtoszeniu, niezbedna wiedze posiadajg rdwniez uczniowie.

REKOMENDACJE POSTEPOWANIA:

1) nalezy opracowac/dopracowac system alarmowania. System alarmowy na wypadek
,barykadowania” - konieczno$ci pozostania w pomieszczeniach, klasach powinien
wyraznie odr6znia¢ sie od systemu alarmowania na wypadek ewakuacji. Informacje o
obowigzujacym systemie alarmowym w placéwce nalezy udostepni¢ uczniom,
nauczycielom i pracownikom szkolty w dostepnych miejscach.

2) nalezy prowadzi¢ ¢wiczenia praktyczne z uzyciem sygnatéw alarmowych na wypadek
ewakuacji oraz na wypadek konieczno$ci pozostania w pomieszczeniach.

Drogi ewaluacyjne

Drogi ewaluacyjne w budynkach szkolnych sg oznakowane, jednak nie zawsze oznakowanie
to jest czytelne dla kadry i dla uczniéw.

Miejscem docelowym ewakuacji jest najczesciej boisko szkolne. Brak alternatywnego
miejsca moze stanowi¢ powazny problem podczas ataku zewnetrznego (brak mozliwosci
ucieczki, schronienia sie, skupienie duzej ilosci 0oséb na jednej, otwartej przestrzeni = tatwy
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cel do eliminacji). W wielu budynkach szkolnych (zwtaszcza zlokalizowanych w starych
budynkach - kamienice, tzw. ,tysiaclatki”) problem stanowia zbyt waskie schody stanowigce
element tzw. ciggéw ewaluacyjnych.

REKOMENDACJE DLA DZIALAN SZKOLY:

Nalezy zapozna¢ wszystkich uczniéw i pracownikéow szkoty z lokalizacjg wszystkich wyjs$¢
ewakuacyjnych, zadba¢ o droznos¢ wyj$¢ ewakuacyjnych oraz umieszczanie kluczy w ich
sgsiedztwie.

Czynnik ludzki to cztowiek z jego indywidualnymi cechami, do ktérych nalezy zaliczy¢
kwalifikacje zawodowe, znajomosci i zrozumienie zasad przepisoOw bezpieczenstwa, racjonalng

organizacje pracy, dyscypline pracy oraz nauki.

Obowiazki dyrektora szkoty

Dyrektor szkoty/placowki (art. 7. 1. ustawy Karta Nauczyciela z 26 stycznia 1982 r. z p6%z. zm.)
jest jej przedstawicielem na zewnatrz, przetozonym stuzbowym wszystkich pracownikow
szkoty, sprawuje opieke nad dzie¢mi i mlodziezg uczaca sie w szkole, zapewnia w miare
mozliwosci odpowiednie warunki organizacyjne do realizacji zadan dydaktycznych i
opiekunczo-wychowawczych oraz bezpieczenstwo uczniom i nauczycielom w czasie zajec
organizowanych przez szkote.

Do obowigzkéw dyrektora szkoly w zakresie zagwarantowania bezpieczenstwa
szkoty/placowki nalezy:

1) systematyczne prowadzenie oceny stanu zabezpieczen

2) sprawdzanie, czy zasady postepowania w sytuacji zagrozenia sg znane wszystkim
pracownikom

3) sprawdzanie, czy ciagi ewakuacyjne s3 drozne, a klucze od drzwi ewakuacyjnych sa w
wyznaczonym miejscu

4) wyznaczenie miejsca ewakuacji - punktu ze$rodkowania - najlepiej od tej strony
budynku, ktéra nie posiada okien lub znajduje sie za przeszkoda statg, zza ktérej nie widac
zagrozonego budynku

5) w przypadku braku mozliwosci przeprowadzenia ewakuacji, przez wyznaczenie miejsca
do schronienia sie i zabarykadowania - zaleca sie, by odpowiednie pomieszczenia
posiadaty grube $ciany, pelne drzwi oraz byty wyposazone w $rodki pierwszej pomocy -
apteczki, srodki tacznosci dajace mozliwos¢ przestania informacji na zewnatrz

6) wyznaczenie co najmniej dwodch Zrédet alarmowania w réznych miejscach placowki,
uwzgledniajgc sposoby alarmowania, gdy nie ma zasilania, tj. ustalenie hasta np.
»,NAPASTNIK”, zabezpieczenie sygnatéw dzwiekowych modulowanych sprezonym
powietrzem

7) wyznaczenie co najmniej dwoch Zrédet uruchamiana systemu alarmowego w réznych
miejscach placowki (np. dwa niezalezne wigczniki uruchamiajace dzwonek)

8) organizowanie przeszkolenia pracownikéw i stuzby ochrony budynku na wypadek
wtargniecia napastnika na teren placowki oraz c¢wiczen, badz instruktazy dla
pracownikéw szkoty, uczniow, dzieci
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9) ograniczenie osobom nieuprawnionym dostepu do dokumentéw i planéw sytuacyjnych
placéwki. Wszystkie te informacje powinny by¢ udostepnione stuzbom porzgdkowym -
Policji, Panistwowej Strazy Pozarnej itp.

10) zarzadzanie ewakuacji na wypadek ogtoszenia alarmu o zagrozeniach

11) respektowanie otrzymanych polecen od stuzb ratowniczych.

Obowiazki nauczycieli i innych pracownikéw szkoty

Zgodnie art. 6. ustawy Karta Nauczyciela, nauczyciel zobowigzany jest rzetelnie realizowac
zadania zwigzane z powierzonym mu stanowiskiem oraz podstawowymi funkcjami szkoty:
dydaktyczna, wychowawcza i opiekuncza, w tym zadania zwigzane z zapewnieniem
bezpieczenstwa uczniom w czasie zaje¢ organizowanych przez szkote.

Nauczyciele

Na wzrost bezpieczenistwa w placowce o§wiatowej maja wptyw:
1) sSwiadomos$¢ mozliwosci wystgpienia zagrozenia oraz umiejetno$¢ ich rozpoznawania
2) dziatania prewencyjne polegajace na minimalizowaniu ryzyka wystapienia zagrozenia

3) znajomo$¢ rodzajow alarméw, komunikatéw ostrzegawczych i sygnatéw alarmowych
oraz sposobéw postepowania w przypadku ich ogtoszenia

4) ¢wiczenia umiejetno$ci postugiwania sie technicznymi $rodkami alarmowania
i powiadamiania oraz znajomosci miejsca ich rozmieszczenia w placéwce

5) dysponowania numerami telefonéw do kierownictwa placéwki (dyrektora, zastepcy
dyrektora, innych oséb funkcyjnych), znajomos¢ numerdéw telefonéw stuzb ratunkowych,

6) okresowego zapoznawania sie z instrukcjg przeciwpozarowa, planami ewakuacji oraz
innymi instrukcjami i planami dotyczgcymi m.in. rozmieszczenia gtéwnych: wytgcznikow
energii elektrycznej, hydrantéw, systeméw alarmowych oraz posiadanie umiejetnosci
postugiwania sie nimi w razie wystgpienia sytuacji kryzysowej

7) przeprowadzanie ¢wiczen ewakuacyjnych.

Pracownicy administracji i obstugi

Do obowigzkéw pracownikéw administracji i obstugi nalezy:
1) reagowanie na przejawy krzywdy, przemocy i agresji stosowanej wobec uczniéw

2) zglaszanie do kierownictwa szkoty zauwazonych niepokojacych zachowan zagrazajacych
bezpieczenstwu, zdrowiu lub zyciu uczniéw

3) podejmowanie natychmiastowych dziatan zmierzajagcych do usuniecia sytuacji
zagrazajacych bezpieczenstwu uczniow (szczegdlnie w trakcie trwania przerwy) takich
jak: rozlany ptyn, pottuczone szklto, oberwana tablica, otwarty dostep do urzadzen
elektrycznych itp.

4) bezwzgledne przestrzeganie procedury wpuszczania oséb obcych (w tym rodzicéw) na
teren szkoty oraz uczniéw przedwczesnie przychodzacych na zajecia dydaktyczne

5) przeprowadzanie ¢wiczen ewakucyjnych.

Nie ma wyraznych znakéw ostrzegawczych o mozliwosci wystgpienia zamachu lub sg one
trudno dostrzegalne! Jednak wystapienie zagrozenia zwigzanego z ingerencjag w Srodowisku
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szkolnym moze by¢ poprzedzone obecnos$cig przysztego sprawcy w szkole lub w jej otoczeniu.
Towarzysza temu zauwazalne symptomy - zachowania potencjalnego sprawcy lub napastnika -
pozwalajace na przewidzenie sytuacji niebezpiecznej

1
2)
3)
4)
5)
6)
7)
8)
9)

przybycie w towarzystwie inne osoby, ktéra nastepnie opuszcza miejsce
unikanie kontaktu wzrokowego

unikanie kamer

niespokojne ruchy, nienaturalny chéd

niestosowanie sie do znakéw zakazu wejscia

pojawienie sie samotnych os6b

nieodpowiedni ubiér do pory roku

podejrzane wypuktosci pod ubiorem

wystajace kable

10) zaci$niete dtonie

11) podejrzane pakunki/plecaki.

Sygnaty, na ktdre nalezy zwrocic szczegdlng uwage:

1)
2)
3)

4)
5)
6)
7)
8)

9)

fatszywe alarmy o podtozeniu bomby (rozpoznania systemu)

proby wejscia do szkoty pod btahym powodem (rozpoznanie systemu)

podrzucania paczek lub toreb bez podejrzanych substancji wewnatrz (rozpoznanie
systemu)

czeste loty dron6w nad szkotg (rozpoznanie celu)

robienie zdje¢ ze szkota w tle (rozpoznanie celu)

indagacja uczniéw na tematy zwigzane w szkotg (rozpoznanie celu)

ataki hackerskie (rozpoznanie celu)

samochody, a zwtaszcza furgonetki, parkujace w miejscach nietypowych (rozpoznanie
systemu)

nietypowe i rzucajace sie w oczy zachowanie oséb

10) pozostawione bez opieki przedmioty: paczki, torby, pakunki

11) pojawienie sie 0séb interesujacych sie szkotg

12) pojazdy bez rejestracji lub z widocznymi §ladami wtamania

13) mtodziez, ktérej odziez moze maskowac duze przedmioty

14) szczegdllne zainteresowanie uczniéw militariami

15) informacje od uczniéw o nieformalnych grupach/klubach

16) uczniowie wykluczeni z grupy

17) inne sytuacje odmienne od typowych w otoczeniu szkoty.
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Rozdzial 11

PROFILAKTYKA CYBERZAGROZEN I BEZPIECZENSTWO
CYFROWE W SZKOLE

Wiekszos$¢ polskiego spoteczenstwa zyje w $wiecie cyfrowych tresci i ustug, przenikajacych
codzienno$¢ w stopniu niemajacym porédwnania z zadng z technologii przesztosci. Polska szkota
- musi zatem w pelni dziala¢ w srodowisku cyfrowym, wykorzystujac edukacyjne zasoby
dostepne online - multimedialne tresci, aplikacje, platformy i skojarzone z nimi interaktywne
metody nauczania. W pelni - to znaczy nie wybidérczo, lecz konsekwentnie we wszystkich
przedmiotach nauczania; merytorycznie - czyli ze zrozumieniem specyfiki zasobéw i narzedzi
cyfrowych online i ich zastosowan metodycznych oraz bezpiecznie - a zatem ze $wiadomoscia
zagrozen i wiedzg o tym, jak na nie reagowac.

Niniejszy rozdziat ma na celu przedstawienie pakietu podstawowych, obligatoryjnych dziatan
na rzecz zapewnienia bezpieczenstwa uczniow w srodowisku cyfrowym, jakie winny
zosta¢ podjete w kazdej polskiej szkole. A takze zaproponowanie zestawu minimalnych
procedur poprawnego reagowania w przypadku wystapienia zagrozen cyberbezpieczenstwa
uczniéw!l. Proponowane dziatania profilaktyczne beda odpowiedzia na obowigzek
upowszechniania wsrod dzieci i mtodziezy wiedzy o bezpieczenstwie oraz ksztattowania
wtasciwych postaw wobec zagrozen, w tym zwiqzanych z korzystaniem z technologii informacyjno-
komunikacyjnych, ktory naktada na szkoty ustawa - Prawo o$wiatowe z 14 grudnia 2016r.

Problematyka bezpieczenstwa cyfrowego to rozlegta i ztozona dziedzina wiedzy, a jej
odniesienia do sytuacji w polskiej szkole byly juz przedmiotem wielu szczegétowych analiz,
opracowan i rekomendacji dostepnych w publikacjach ostatnich lat. To ogromna i warto$ciowa
skarbnica wiedzy.

Intencja Ministerstwa Edukacji Narodowej oraz autoréw niniejszego opracowania poswieconych
bezpieczenstwu cyfrowemu szkét nie byto jednak budowanie rozlegtej syntezy tych prac.
Przeciwnie: trudnym zadaniem, jakiego sie podjeli, jest zaproponowanie zwiezlego,
systematyzujacego wiedze poradnika dla dyrektorow szkétl i nauczycieli, zawierajacego
pakiet zadan rekomendowanych do zrealizowania w szkole a w kwestiach szczegétowych
odsytajacego do rozwiazan, materiatow szkoleniowych, dokumentéw i multimediow
edukacyjnych, ktére pozwola nauczycielom i dyrektorom szkét podnies¢ swoje kompetencje
w zakresie bezpieczenistwa ucznia w cyberprzestrzeni.

Zapewnienie bezpieczenstwa cyfrowego $rodowiska szkolnego bedzie jednym z priorytetow
planowanej Ogoélnopolskiej Sieci Edukacyjnej (OSE). Niniejszy dokument stanowi przyczynek
do jego realizacji.

Bezpieczenstwo cyfrowe $rodowiska szkolnego: uczniéw, nauczycieli i innych pracownikéow jest
stanem nabytym - a nie danym z gory, zastanym. Jego zapewnienie wymaga realizacji wielu
powigzanych ze sobg merytorycznie dzialan organizacyjnych, wychowawczych, edukacyjnych

! Przez bezpieczenistwo cyfrowe (cyberbezpieczeristwo, bezpieczeistwo w $rodowisku cyfrowym)) rozumie sie
zaréwno zapewnienie bezpiecznej aktywnosci uczniéw w srodowisku cyfrowym, jak i przeciwdziatanie zagrozeniom
odnoszacym sie do bezpieczenstwa sieci, serwer6éw, danych na urzadzeniach.
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i technicznych. Wbrew praktyce wielu polskich szk6t nie moze sie ogranicza¢ tylko do zlecenia
nauczycielowi informatyki zadan opieki nad sprzetem i siecig szkolng oraz do zakupienia
u dostawcy ustugi dostepu do Internetu technicznych zabezpieczen w postaci programu
antywirusowego, czy filtra tre$ci niepozadanych.

Najwazniejsze znaczenie dla zapewnienia podstaw bezpieczenstwa cyfrowego w szKkole
odgrywaja dziatania profilaktyczne (prewencyjne) prowadzone wobec
i z udzialem wszystkich czlonkow spolecznosci szkolnej: uczniow i ich rodzicow,
dyrektoréw, nauczycieli i innych pracownikéw szkoty (np. psychologéow, pedagogéw,
pracownikéw sekretariatu). Dziatania te powinny mieé charakter systemowy, ciagly, wieloletni
i skoordynowany, a ich zakres nalezy wpisa¢ w realizowane w szkole programy: wychowawczo-
profilaktyczny i inwestycyjny.

Opracowanie, realizacja i aktualizacja
szkolnych dziatan majacych na celu zapewnienia bezpieczenstwa
cyfrowego (np. plan, strategia).

Rekomendacja

strategiczna

Zainicjowanie pracy nad planem oraz opracowanie jego projektu to zadanie dyrektora szkoty.
Zatozenia planu winny powsta¢ z jego inspiracji w ramach dyskusji z nauczycielami
i przedstawicielami organu prowadzacego, samorzadu szkolnego oraz rady rodzicéw lub rady
szkoty. Finalna posta¢ planu strategii stanowi¢ winna oficjalny dokument przyjety do realizacji
w szkole i zaakceptowany przez rodzicéw, nauczycieli i uczniéw.

Na taki plan - obejmujacy aktywnosci w okresie 3-4 -letnim, aktualizowany w trakcie realizacji -
sktada¢ sie beda wynikajace z rekomendacji profilaktycznych niniejszego dokumentu dziatania
o charakterze: kadrowym, edukacyjnym, wychowawczym i techniczno-inwestycyjnym. Wazng -
wyrdzniong - czes$¢ strategii stanowi¢ musi tzw. polityka bezpieczenstwa cyfrowego w szkole
(bezpiecznego korzystania z zasobdw sieci oraz infrastruktury cyfrowej w szkole). Polityka
bezpieczenstwa uwzglednia¢ musi wprowadzenie standardéw i procedur zgtaszania incydentow
oraz podejmowania interwencji w sytuacji wystgpienia zagrozenia (jak zgtasza¢, do kogo, gdzie
szuka¢ pomocy, itp.)2. W jej opracowaniu warto skorzysta¢ ze wsparcia eksperta lub
wyspecjalizowanej firmy. Rekomenduje sie koordynacje przygotowania polityk bezpieczenistwa
cyfrowego w szkotach na poziomie organu prowadzacego.

Punktem wyjscia dla sformutowania planu jest zawsze diagnoza sytuacji poczatkowej -
obejmujaca ocene potrzeb edukacyjnych uczniéw i nauczycieli, analize wystepujgcych
i potencjalnych zagrozen oraz ewaluacje poziomu bezpieczenistwa infrastruktury cyfrowe;.

Internet - jego zasoby i mozliwosci komunikacyjne - to wielkie bogactwo, z ktorego
korzysta na co dzien nowoczesna szkola. Dzialania na rzecz zapewnienia
cyberbezpieczenstwa w najwiekszym stopniu sktada¢ sie musza z aktywnos$ci, ktore
gwarantowa¢ bedg wszystkim grupom budujacym spoteczno$¢ szkolng tatwy i bezpieczny
dostep do tresci i platform edukacyjnych, a takze sprzyja¢ beda budowaniu atmosfery zaufania
miedzy uczniami inauczycielami oraz rodzicami poprzez wyjasnianie i pozytywne
rozwigzywanie pojawiajacych sie probleméw. Nie moga by¢ zatem wylacznie zbiorem
ograniczen, zakazow i kar.

2 polityke bezpieczeristwa cyfrowego w szkole nalezy rozumie¢ jako zbiér zasad obejmujacy procedury dziatania
i reagowania w sytuacjach zidentyfikowanych i sklasyfikowanych jako wystepujace w cyberprzestrzeni szkoty oraz
pojawiajgce sie w zwiazku z uzytkowaniem sieci przez nauczycieli, uczniéw i oséb trzecich.

16



W przypadkach wystapienia zagrozen czy incydentéw naruszenia bezpieczenstwa dzieci, w tym
naruszenia prawa, dziatania szkoty cechowa¢ powinna otwarto$¢ w dziataniu oraz identyfikacja
i zaproponowanie rozwigzania adekwatnego do poziomu zagroZenia, jakie wywotuja. Warto
przy tym podkresli¢, iz nie istnieje ,ztota recepta”, ktéra zastosowaé mozna we wszystkich
przypadkach zagrozen. Dyrektorzy i nauczyciele musza uwzglednia¢ kontekst indywidualnych
przypadkéw, a takze ich szkolne i $Srodowiskowe tto, i reagowac¢ adekwatnie do poziomu
odpowiedzialnosci i winy ucznia.

Rekomendacja

profilaktyczna Wdrozenie bezpieczenstwa na poziomie Klas szkolnych
1

Zapewnienie uczniom bezpieczenistwa cyfrowego to zadanie dla niemal wszystkich
pracownikow szkoly oraz rodzicow. Dzieci i mtodziez korzystajg bowiem z ustug i tresci sieci
w szkole, a takze - przede wszystkim - poza nia. Aby dziata¢ skutecznie, dyrektor powinien
powota¢ sposrod cztonkéw grona pedagogicznego lidera tej tematyki w szkole - osobe
wspotodpowiedzialng wraz z nim za realizacje strategii zapewnienia bezpieczenistwa cyfrowego:
koordynatora i lidera dziatan w szkole na rzecz cyberbezpieczenstwa.

Osoby tej nie nalezy jednak myli¢ z osoba lub firmg odpowiedzialng za techniczne
bezpieczenstwo sprzetu cyfrowego (komputeréw stacjonarnych, laptopéw, tablic
multimedialnych, tabletéw, czujnikow, itp.) i sieci szkolnej. Spectrum jej zadan jest potencjalnie
szersze i obejmuje: biezacg diagnoze potrzeb szkoly w zakresie bezpieczenstwa cyfrowego,
organizacje procesu nabywania dziedzinowych kompetencji nauczycieli, zarzadzanie szkolnymi
zasobami narzedzi zapewniajacych cyberbezpieczenstwo, nadzorowanie pracy oséb/firm
odpowiedzialnych zatechniczne bezpieczenstwo urzadzen cyfrowych i wewnetrznej sieci
szkolnej oraz koordynacje dziatann w przypadku wystgpienia zagrozenia. Jej zadaniem powinno
by¢ takze koordynowanie dziatan stuzgcych rozwijaniu kompetencji medialnych i cyfrowych
uczniéw oraz dziatan adresowanych do rodzicow.

Osoby te nalezy rekrutowac raczej sposrdod nauczycieli zaangazowanych w czeste wykorzystanie
technologii informacyjno-komunikacyjnych (TIK) w codziennej praktyce nauczania, pasjonatow
tematyki cyfrowej, niz z grupy informatykéw. Liderowanie procesowi cywilizacyjnej zmiany
w szkole to wyzwanie niezwykle odpowiedzialne, a jednocze$nie atrakcyjne i budujgce pozycje
nauczyciela w szkole. Bardzo wazne, Zeby byta to osoba, do ktorej uczniowie majg zaufanie,
znang im z aktywnego wspierania uczniéw znajdowaniu rozwigzan sytuacji problemowych
zwigzanych z poruszaniem sie w srodowisku cyfrowym i nie tylko.

Lider tematyki bezpieczenstwa cyfrowego w szkole moze by¢ wynagradzany dodatkowo za
swoja prace niedydaktyczng, posiada¢ odpowiednie uprawnienia nadane mu przez dyrektora
oraz narzedzia do wprowadzania niezbednych zmian oraz koordynacji dziatan w przypadku
wystapienia zagrozenia. Wymaga¢ to bedzie odpowiednich decyzji organu prowadzacego szkote
- samorzadu, w formie uchwaty o zapewnieniu srodkéw finansowych na ten cel. Dlatego duze
znaczenie dla powodzenia dziatan zapewniajacych bezpieczenstwo cyfrowe w szkole ma
przekonanie wladz samorzadowych o wadze i powszechnosci zagrozen
cyberbezpieczenstwa uczniéow. W praktyce mozna wyobrazi¢ sobie, iz liderem dziatan na
rzecz bezpieczenstwa cyfrowgo w szkole moégtby by¢ jej wicedyrektor, ktérego obowigzki
koncentruja sie na wprowadzeniu placowki w cyfrowy $wiat.
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W wiekszych placowkach szkolnych opisane powyZej zadania moze realizowaé szerszy Zespot
ds. Bezpieczenstwa Cyfrowego, powotany i koordynowany przez dyrektora szkoty. Warto
rozwazy¢ wiaczenie do takiego Zespotu przedstawicieli uczniéow i rodzicéow.

W polskich szkotach czestym przejawem prewencji zagrozen cyberbezpieczenstwa
lub przeciwdziatania korzystaniu przez uczniéw podczas lekcji z wlasnych urzadzen cyfrowych
(na og6t smartfonow) dla celéw nie zwigzanych z nauka jest zamykanie dostepu uczniow
do Internetu w przestrzeni szkolnej (dostep limitowany do wybranych sal lekcyjnych) oraz
wprowadzanie zakazu Kkorzystania z telefonéow komoérkowych w trakcie lekcji lub na
terenie calej szkotys3.

Taki wzorzec (pozornego) zapewnienia bezpieczenstwa cyfrowego w Srodowisku szkolnym,
bazujacy na zakazach i ograniczeniach w korzystaniu z zasobéow Internetu kontrastuje
z dominujgcym wsréod uczniow modelem niemal nieograniczonej obecnosci w sieci oraz
swoboda uzytkowania jej zasobow i komunikowania sie. Powoduje, iz uczniowie -
Jinternetowi tubylcy” - traktuja szkote jako S$rodowisko wykluczenia, restrykcji
i nienowoczesnosci. 1 dystansuja sie wobec jej zachowawczos$ci i technologicznej
anachronicznosci, co odbija sie na skuteczno$ci nauki w szkole.

Dlatego realizacje Szkolnego Planu Zapewnienia Bezpieczenstwa Cyfrowego nalezy potraktowac
jako inspiracje do przeprowadzenie dyskusji i opracowania szkolnego kontraktu cyfrowego
(w formie umowy), uzgodnionego i zawartego miedzy wszystkimi wspéttwércami
srodowiska edukacji: uczniami i ich rodzicami oraz nauczycielami i innymi pracownikami
szkoty. Kontrakt taki - z dobrze zbalansowanym zestawem praw i obowigzkéw wszystkich
sygnatariuszy - pobudza zwykle ludzi mtodych poczucie wspétodpowiedzialnosci za sytuacje
w szkole i buduje w nich poczucie podmiotowosci jako partnera dorostych w zyciu szkoty.

Przeprowadzenie dyskusji nad szkolnym kontraktem cyfrowym,
zawierajacym uzgodnienia odnosnie zakresu i zasad korzystania z
Internetu w szkole. Formalne uzgodnienie kontraktu i jego okresowa
aktualizacja.

Rekomendacja

profilaktyczna
2

W powszechnej opinii ekspertow dominujgce w polskich szkotach blokowanie dostepu
do Internetu - nie jest rozwigzaniem. Postulujemy zatem, aby zapisy kontraktu - respektujac
uprawnienia szkoly do zapewnienia bezpieczenstwa cyfrowego i wykluczenia przypadkéw
nielegalnego i wychowawczo niepozadanego Kkorzystania z tre$ci i ustug Internetu -
koncentrowaly sie na otwartym dostepie do infrastruktury internetowejt, budowaniu
atmosfery zaufania miedzy nauczycielami a uczniami w $wiecie cyfrowym, edukacji
cyfrowej i medialnej, a takze umozliwieniu - w pewnych sytuacjach - korzystania z urzadzen
cyfrowych w modelu BYOD5. Celem kontraktu jest uzgodnienie i respektowanie zestawu praw
i obowigzkéow wszystkich aktoréw spotecznosci szkolnej, obowiazujacych w relacjach ze
Swiatem cyfrowym.

3 Zakazy te wpisywane sg czesto do statutu i/lub regulaminu szkoty lub objete specjalnymi zastrzezeniami w ramach
kontraktéw zawieranych miedzy kierownictwem szkoty, rodzicami a uczniami. Moga by¢ takze ujete w statucie
szkoty/placowki.

4 Przy zatozeniu zapewnienia przez infrastrukture sieciowg szkoty identyfikacji kazdej osoby. Kazdy uczen i inny
uzytkownik sieci w szkole powinien mie¢ indywidualny login i hasto: do sieci i do WiFi.

5 (ang.) Bring Your Own Device - przynie$ swoje wtasne urzadzenie.
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W pracach nad umowa wazng role odgrywa¢ musza rodzice (poprzez udziat rad rodzicéw lub
rad szkoét oraz oséb zainteresowanych, w tym fachowcéw), uczniowie (poprzez aktywnos¢
samorzadu szkolnego i 0séb zainteresowanych).

W zakres tego dokumentu wchodzi¢ powinny m.in. regulacje odnos$nie: bezpiecznego dostepu
uczniow do Internetu w szkole, wykorzystywania TIK w trakcie zaje¢, zasad Kkorzystania
z pracowni informatycznej, szkolnych zasady netyKiety i tworzenia szkolnej strony internetowe;j.

Strategiczny cel - zapewnienie bezpieczenstwa cyfrowego dzieci i mlodziezy, a takze
przestrzeni szKkolnej - mozna osiagna¢ gléwnie poprzez wychowanie i edukacje,
prowadzone w sposéb zintegrowany tak w szkole, jak i w rodzinie. Wyjatkowa rolg szkoty
jest zainicjowanie takiego procesu, ktory potaczy starania nauczycieli i rodzicow w celu: (1)
zapewnienia dzieciom aktualnej wiedzy o korzystaniu z zasobow Internetu, (2) ksztattowania
postaw odpowiedzialnej aktywno$ci w srodowisku cyfrowym oraz (3) zapewnienia spdjnosci
miedzy prawidtowymi zachowaniami w szkole, w przestrzeni publicznej i w domu rodzinnym.

Wspétczesng polska szkote cechuje duzy deficyt kompetencji uczniow w zakresie
bezpieczenstwa cyfrowego. Do kazdej z grup wiekowych dzieci warto w szkole adresowac
dziatania us$wiadamiajgce, motywujace i edukacyjne o odpowiedniej skali i zakresie
tematycznym. Najlepsze efekty w dziedzinie bezpieczenstwa cyfrowego szkota osiggnie
woéweczas, gdy we wszystkich dzialaniach gtéwnymi aktorami beda wtasnie uczniowie, ktérzy
Swietnie potrafig zidentyfikowa¢ wszystkie przejawy niewtasciwych zachowan. To wta$nie oni
mogliby stworzyé, np.: katalog zagrozen - udostepniony online dla wszystkich i poparty
»Zywymi” przyktadami ku przestrodze innych lub katalog zasad bezpiecznego i efektywnego,
przynoszacego uczniom korzysci edukacyjne, korzystania z Internetu.

Rekomendacja

profilaktyczna Dzialania wychowawcze i edukacyjne adresowane do uczniow
3

Wyniki badan z ostatnich lat wskazuja, Zze niemal wszyscy nastolatkowie (94 proc.) korzystaja
z Internetu w domu codziennie, w tym 80 proc. przez caty czas pobytu w domu. Inicjacja
internetowa dzieci odbywa sie $rednio w 9 roku zycia®, przy czym jej wiek z roku na rok sie
obniza. W tym samym czasie zasoby sieci w procesie uczenia (sie) w szkole wykorzystuje mniej
niz co trzeci uczen. Dyrektorzy, nauczyciele, pedagodzy i psychologowie szkolni musza
zrozumie¢, ze dzieci poznaja wspolczesny swiat gléwnie przez Internet, w nim realizuja
swoje potrzeby poznawcze, komunikacyjne i ludyczne. A szkota nie moze abstrahowac¢ od
ich modus vivendi, przyzwyczajen komunikacyjnych i poznawczych, czy sposobéw docierania
do informacji/wiedzy. Przeciwnie powinna aktywnie wplywaé¢ na sposoéb zachowania sie
uczniéw w $rodowisku cyfrowym, uczac ich m.in. bezpiecznego poruszania sie po sieci.
Nauczyciele ipedagodzy szkolni maja zatem do odegrania wielka role przewodnikéw w
eksploracji Internetu i po nabywaniu wtasciwych zachowan w Internecie. I, aby to byto mozliwe,
muszg stale aktualizowa¢ swojg wiedze oraz umiejetnosci cyfrowe.

Prowadzone w sposob zrozumialy, akcentujace przewage pozytywnych cech Internetu,
odnoszace sie do systemu warto$ci akceptowanego przez uczniéow dzialania

6 NASK, Nastolatki w sieci. Wybrane wyniki badania uczniow w szkotach, Warszawa, 2016
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wychowawcze i edukacyjne adresowane do uczniéw s3a fundamentalnym sposobem
zapewnienia bezpieczenstwa cyfrowego dzieci.

Proponujemy, aby w kazdej ze szkoét zajecia z tematyki cyberbezpieczenstwa miaty charakter
zaplanowany, systematyczny w dziataniach i kompleksowy w zakresie tematyKi.

Na coroczny minimalny zakres uswiadamiajacych problem zaje¢ profilaktycznych sktadac
sie moga:

1) poswiecenie tematyce jednego z aspektow bezpieczenistwa cyfrowego ,apelu szkolnego” -
spotkania catej szkolnej spotecznosci, przygotowanego przez uczniow [2-3 spotkania
rocznie]

2) organizacja spotkan spotecznos$ci szkolnej z ekspertem tematyki korzystania z Internetu
przez dzieci (edukatorem, nauczycielem, informatykiem, policjantem, itp.) [2 razy w roku]

3) przeprowadzenie, co najmniej jednej lekcji wychowawczej kwartalnie na temat
wybranego aspektu cyberbezpieczenstwa, adekwatnego do potrzeb i wyzwan klasy i wieku
uczniéow. Spos6éb prowadzenia lekcji i ich tematyka musza uwzgledniaé wiek i
doswiadczenia dzieci. [4-6 lekcji rocznie]

4) organizacja dnia bezpieczenstwa cyfrowego w szkole - wydarzenia dla catej spotecznosci
szkolnej, otwartego na wspoétudzial rodzicow/opiekunéw prawnych uczniéw, a takze
przedstawicieli lokalnego srodowiska - wtadz oswiatowych, organizacji pozarzadowych, czy
instytucji kultury. Do wspotorganizacji takiego dnia dyrekcja szkoly oraz lider tematyki
bezpieczenstwa cyfrowego w szkole zaprosi¢ powinien samorzad uczniowski,
przewodniczacych klas a takze rade rodzicéw (szkoty). Bezposrednim organizatorem moze
by¢ np. samorzad uczniowski, ktérego dziatania adresowane do spotecznosci szkolnej
bytyby lepiej ukierunkowane i skuteczniejsze. Na wydarzenie sktada¢ sie moga prelekcje i
zajecia praktyczne (warsztaty) w szkole, a takze spotkania u$wiadamiajace, dyskusje,
happeningi, pikniki i inne formy popularyzacji tematyki cyberbezpieczenstwa’ [raz w roku]

5) organizacja przez samorzad uczniowski konkursu - rywalizacji miedzy klasami - na temat
bezpieczenstwa cyfrowego (np. pozytywnego wykorzystania zasobéw Internetu, sposobow
radzenia sobie w sytuacjach zagrozenia) z nagrodami ufundowanymi przez rade rodzicow
i sponsoréw [raz w roku]

6) organizacja zaje¢ pozalekcyjnych dla ucznidw o tematyce informatycznej
(np. programowanie, robotyka, projektowanie graficzne, szkolne radio lub telewizja)
z obligatoryjnym uwzglednieniem komponentu edukacji w zakresie bezpieczenstwa
cyfrowego, a takze ksztattujacych miekkie kompetencje medialne i cyfrowe (np. tworzenie
wlasnego wizerunku cyfrowego, wspoétpraca grupowa poprzez sie¢, skuteczne szukanie
informacji, odréznianie falszu od prawdy w sieci, prawo autorskie, bezpieczenstwo w sieci,
etc.). Warto zauwazy¢, ze tematyka ta obecna jest w nowej podstawie programowe;j
przedmiotu edukacja informatyczna.

7 Formuta takich dni bezpieczenstwa cyfrowego w szkole umozliwia realizacje bardzo wielu réznorodnych
aktywnosci, dostosowanych do potrzeb lokalnej spotecznosci. Bardzo wiele inspirujgcych przyktadéw takich dziatan
w ostatnich 2 latach zostato opisane w portalu projektu Cyfrowobezpieczni.pl
https://www.cyfrowobezpieczni.pl/szkoly/szkoly-cyfrowobezpieczne. Organizacje dni bezpieczenistwa cyfrowego
powiaza¢ mozna z uczestnictwem w europejskiej akcji Dzien Bezpiecznego Internetu (Safer Internet Day),
realizowanej co roku w lutym (https://www.dbi.pl)

20



7) realizacja projektow edukacyjnych uwzgledniajacych nowe technologie informacyjno-
komunikacyjne oraz tematyke bezpieczenstwa cyfrowego, finansowanych ze $rodkow
unijnych, kuratoriéw i fundacji prywatnych.

W codziennej pracy dydaktycznej nalezy dazy¢ do wiaczania tematyki bezpieczenstwa
cyfrowego w nauczanie przedmiotéw nie-informatycznych, a takze wzmacnia¢ zainteresowania
uczniéow tematyka bezpieczenstwa cyfrowego poprzez przygotowywanie ich do startu w
konkursachs.

Spotkania spotecznosci szkolnych moga tez przybiera¢ forme aktywna np. w postaci gier
terenowych/miejskich, festiwali, spektakli szkolnych o tematyce bezpieczenstwa w sieci itp.
Wspétpraca nauczycieli z uczniami w dziedzinie bezpieczenstwa cyfrowego mogtaby zostac
znacznie zintensyfikowana, gdyby z ramienia samorzadu uczniowskiego, w ramach realizacji
planu udato sie powota¢ grupe ,uczniowskich lideré6w cyberbezpieczenstwa”, $cisle
wspotpracujacych z liderem tematyki bezpieczenstwa cyfrowego w szkole i czuwajacych nad
bezpieczenstwem cyfrowym szkoty ze strony uczniéw. Zdaniem praktykéw, w takim modelu
wspotpracy planowane dzialania przyniosg lepszy skutek i zapewnig wyZszy poziom
bezpieczenstwa cyfrowego w szkole.

Tematyka bezpieczenistwa cyfrowego szkoty pojawi¢ sie powinna w serwisie internetowym
szkoly (oraz na profilach szkoly w portalach spolecznosciowych) jako oddzielne
zagadnienie. Szczegdlne znaczenie ma publikacja w nich numeréw telefonéw, pod ktorymi
mozna zgtosi¢ przypadki naruszenia bezpieczenstwa cyfrowego w sposéb anonimowy lub jako
spersonalizowane zgtoszenie. Uczniowie w szkole powinni ponadto wiedzie¢, kto peini role
szkolnego lidera bezpieczenistwa cyfrowego - do kogo nalezy zgtasza¢ indywidualne przypadki
niedozwolonych zachowan lub dziatan. Proponujemy, aby uzupelnieniem informacji na ten
temat w Internecie byta aktualizowana tablica informacyjna na korytarzu szkolnym, informujaca
o aktualno$ciach i o roznych zagadnieniach bezpieczenstwa cyfrowego, czy odsylajace
do materiatéw informacyjnych i edukacyjnych w sieci.

Rekomendacja Nabycie przez dyrektoréw, wszystkich nauczycieli i innych
profilaktyczna pracownikow szkotly podstawowej
4 kompetencji w zakresie bezpieczenstwa cyfrowego

Niedawno przeprowadzone badania wskazuja na relatywnie niski poziom wiedzy nauczycieli
wszystkich typow szkdl na temat réznorodnych aspektow bezpieczenstwa cyfrowego.
Wykazano w nich takze, iz tylko cze$¢ nauczycieli aktualizuje swoje kompetencje cyfrowe,
a w szkotach osoby o $rednich i wysokich umiejetnosciach wykorzystania TIK w nauczaniu
stanowig zdecydowana mniejszos¢.

Oznacza to, iz jakos¢ i zakres szkolen z tematyki cyfrowej, w ktérych nauczyciele uczestniczyli w
ostatnich latach, w ramach podnoszenia kwalifikacji zawodowych byta niewystarczajaca i wcigz
pozostawia wiele do Zyczenia, a takze, Ze w programach szkolen tematyka cyberbezpieczenstwa
byta uwzgledniana w niewystarczajacym stopniu.

Duze znaczenie ma realizacja postulatu objecia szkoleniami nauczycieli wszystkich
przedmiotow oraz pedagogéw i psychologéow. Kluczowym czynnikiem sukcesu jest wowczas

8 Takich jak np. Olimpiada Cyfrowa https://olimpiadacyfrowa.pl, Olimpiada Medialna http://www.olimpiada-
medialna.edu.pl i Olimpiada Informatyczna http://www.oi.edu.pl/
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jednoznaczna postawa dyrektora szkoty, ktéry w sytuacjach niecheci czesci zachowawczo
nastawionej kadry pedagogicznej, winien wykaza¢ sie determinacja i skuteczng argumentacjg za
udziatem w szkoleniu. Proponujemy réwniez, aby tematyce bezpieczenstwa cyfrowego uczniéw
w szkole poswiecone bylo co najmniej jedno posiedzenie rady pedagogicznej w roku
szkolnym, za$ tematyka ta byta obowigzkowo kazdorazowo wilgczana w program najblizszego
posiedzenia rady w przypadku wystapienia przypadkéw naruszenia cyberbezpieczenstwa
w $rodowisku szkolnym.

Szkolenia z wybranych zagadnien bezpieczenstwa cyfrowego nalezy organizowac obligatoryjnie,
wykorzystujac $rodki bedace w dyspozycji dyrekcji szkoty na podniesienie kwalifikacji
nauczycieli lub srodki projektéw zewnetrznych (np. unijnych, kuratoria, MEN) - w zwiazku
z zakupem nowych urzadzen cyfrowych lub instalacjg/zmianami w szkolnej sieci
komputerowej/internetowe;j.

Rekomendacja L L. . L ‘ .
Uswiadamianie rodzicom i opiekunom prawnym uczniow znaczenia

dziatan wychowawczych z zakresu bezpieczenstwa cyfrowego

profilaktyczna
5

Szkota moze by¢ miejscem edukacji uczniow w zakresie cyberbezpieczenistwa, nie zastgpi jednak
rodzicow w ich funkcjach wychowawczych. Poniewaz w domu rodzinnym uczniowie niemal
przez caty czas pozostajg online, szczeg6lne znaczenie majg §wiadome dzialania kontrolne,
wychowawcze i edukacyjne prowadzone przez rodzicow w omawianym zakresie.
Pozostawiona sama z tym zadaniem szkola moze tylko czeSciowo zaspokoi¢ potrzeby
wychowawcze i edukacyjne uczniéw na tym polu.

Jak pokazuja badania, na przeszkodzie w realizacji tego waznego zadania rodzicow staje
w Polsce duzy deficyt ich kompetencji w zakresie bezpieczenstwa cyfrowego oraz -
zapewne z nim skojarzony - dominujgcy wsrdd rodzicow i opiekunéw prawnych brak
zainteresowania celami i sposobami korzystania przez dzieci z ustug i tresci Internetu.

Wspétpraca szkoty z rodzicami powinna zatem w pierwszej kolejnosci polegac
na uSwiadomieniu im znaczenia ich obowiazkdw wychowawczych w zakresie
przygotowania dzieci do bezpiecznego korzystania z Internetu. Takim dzialaniom towarzyszy¢
moze wsparcie edukacyjne, np. w formie wskazywania na Zrédta wiedzy, popularne multimedia
edukacyjne, etc.

Wspotprace ze sSrodowiskiem rodzicow prowadzi¢ nalezy tak poprzez inicjatywy dyrekcji szkoty
i szkolnego lidera bezpieczenstwa cyfrowego podejmowane wspélnie z radami rodzicéw lub
radami szkoty, jak i w ramach dostepnych kanatéw komunikacji z rodzicami (,wywiadowki”,
e-dziennik).

We wszystkich tych dzialaniach na pierwszym miejscu stawia¢ nalezy uswiadamianie
rodzicom znaczenia cyfrowego swiata w Zyciu dzieci i mlodziezy, w tym skali i dotkliwo$ci
zagroZen cyberbezpieczenstwa, przed jakimi stajg ich dzieci oraz najwazniejszej roli, jaka
rodzice muszg odegra¢ w procesie ksztalttowania odpowiedzialnych postaw dzieci wobec
Swiata cyfrowego.

Przyklady dzialan w szkole uswiadamiajgcych i edukacyjnych adresowanych do rodzicow
sktadac¢ sie winny:
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1) organizacja szkolnego dnia bezpieczenstwa cyfrowego, a w jego ramach m. in. krétkiego
szkolenia dla rodzicow z wykorzystaniem materiatéw multimedialnych i przygotowanej
dla tego celu ulotki informacyjnej z podaniem Zrddet przystepnie udostepnionej wiedzy [raz
w roku]?®.

2) wlaczenie w tematyke spotkania - ,wywiadowki” z rodzicami kazdej z klas w szkole
tematyki bezpieczenstwa cyfrowego - co najmniej na jednej ,wywiadéwce” w roku.
W przypadku wystgpienia zagroZenia cyberbezpieczenistwa w klasie nalezy o tym
powiadomi¢ rodzicéw bezzwlocznie i zorganizowaé spotkanie specjalnie poSwiecone temu
incydentowi.

3) w szkotach posiadajacych system e-dziennika rozestanie za pomoca tej platformy
informacji na temat potencjalnych zagrozen wraz z linkami do materialéw
edukacyjnych i multimediow oraz apelem do rodzicow o zapoznanie sie z dang
tematyka i rozmowe z dzie¢mi [2 razy w roku]

4) przedstawienie prezentacji dotyczacej zagrozen bezpieczenstwa cyfrowego dzieci
i mlodziezy, jakie mogg dotkna¢ dzieci w czasie wakacji, w trakcie zakonczenia roku
szkolnego, ze zwroceniem uwagi obecnych dzieci i rodzicéw na konieczno$¢ rozmowy
na ten temat w trakcie wakacji.

Opracowanie i wdrozenie w praktyce szkolnej tzw. polityki
bezpieczenstwa cyfrowego, ukierunkowanej na eliminacje zagrozen
sieci komputerowych, systemow operacyjnych i innego
oprogramowania wykorzystywanego w szkole

Rekomendacja

profilaktyczna
)

8. Dlatego zaréwno sprzet cyfrowy (komputery stacjonarne, laptopy, tablety, tablice
multimedialne i inne urzadzenia) oraz szkolng sie¢ komputerowa (okablowanie, urzadzenia
sieciowe, jak i zainstalowane systemy informacyjne oraz inne oprogramowanie) nalezy chroni¢
zgodnie z wytycznymi zawartymi w III rozdziale dokumentu Bezpieczna szkota cyfrowa.
Zalecenia i rekomendacje dla samorzqdow - realizatoréw projektéow w ramach unijnej
perspektywy budzetowej 2014-20201°,

Inwestujagc  w infrastrukture cyfrowa szkoly nalezy dazy¢é do zakupéw urzadzen
dostosowanych do potrzeb i warunkéw wykorzystywania przez uczniéow (trwatose,
odporno$¢ na mobilne korzystanie) i profesjonalnych rozwiazan sieci (router, firewall).
Bezpieczenstwo cyfrowe jest silnie skorelowane z jako$cig infrastruktury. Sprzyja mu takze
korzystanie z zewnetrznych platform edukacyjnych!! oraz rozwigzan chmury edukacyjne;j.

Obok zwalczania zagrozen ztosliwym oprogramowaniem (m.in. wirusy, robaki, oprogramowanie
szpiegujace, trojany), na poziomie technicznym instalowane by¢ winny i aktualizowane systemy

9 Organizujac takie wydarzenie w szkole mozna skorzysta¢ z materiatéw informacyjnych m. in.: projektu
Cyfrowobezpieczni.pl - Bezpieczna Szkota Cyfrowa (www.cyfrowobezpieczni,pl), programu Safer Internet:
http://www.saferinternet.pl/pl/3045-10-rad-dla-rodzicow-dotyczacych-bezpiecznego-korzystania-z-Internetu-
przez-dzieci oraz materialdw przygotowanych przez Fundacje Orange: http://fundacja.orange.pl/strefa-
wiedzy/materialy-edukacyjne-dla-rodzicow/, a takze NASK http://akademia.nask.pl/baza-wiedzy.html

10https://www.cyfrowobezpieczni.pl/aktualnosci/73-bezpieczna-szkola-cyfrowa-rekomendacje-dla-samorzadow.

11 Takich jak np. Akademia Khana https://pl.khanacademy.org/
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blokowania ruchu pod katem filtrowania tres$ci nieodpowiednich, niepozadanych
i nielegalnych dla dzieci i mtodziezy. Nalezy zwroci¢ uwage, Ze zapewnienie bezpieczenistwa
sieci oraz filtrowania tres$ci nalezy do obowigzkéw nauczyciela zgodnie z art. 4a o systemie
os$wiaty oraz art. 27 ustawy Prawo oSwiatowe.

Zawsze wszakze nalezy pamieta¢, iz celem cyfryzacji szkoly jest zapewnienie uczniom
otwartego, ograniczonego tylko wzgledami bezpieczenistwa dostepu do Internetu, ktory w
perspektywie najblizszych lat umozliwi korzystanie na co dzien w trakcie uczenia (sie) z modelu
BYOD. Wymagac¢ to bedzie jednak zabezpieczen na wyzszym niz podstawowy poziomie.

Za techniczne cyberbezpieczenistwo szkoty musza odpowiada¢ specjali$ci. W przypadku
duzych szko6t niezbedne jest zatrudnienie osoby profesjonalnie odpowiedzialnej za szkolng
infrastrukture, przy czym nie powinna ona taczy¢ swoich obowigzkéw z rola nauczyciela
informatyki. Jej obowigzki obejmowa¢ musza gléwnie zapewnienie niezawodnosci
i bezpieczenstwa sprzetu oraz sieci, tak aby nauczyciele i uczniowie mogli korzysta¢ z nich nie
tracac czasu na korekty, naprawy i instalacje. Srodki na wynagrodzenie takiego specjalisty
powinny zosta¢ zapewnione przez organ prowadzacy. W przypadku szkot mniejszych organ
prowadzacy powinien zapewni¢ opisane wsparcie na poziomie wszystkich szkét w gminie.
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[4]

[5]

(6]

[7]

Rozdzial 111

REKOMENDACJE NA PODSUMOWANIE

Przedstawione w poprzednich rozdziatach dokumencie wytyczne i rekomendacje odnosnie
zapewnienia bezpieczenstwa w szkole okreslaja niezbedne minimum dziatan, jakie
dyrektorzy szkét winni podja¢ w swoich srodowiskach szkolonych wspoélnie z nauczycielami
irodzicami dzieci. Wskazania te nalezy traktowa¢ jako obowiazek wynikajacy z nowej
ustawy prawo o$wiatowe z 16 grudnia 2016r.

Zapewnienie bezpieczenstwa cyfrowego uczniéw - dzieci i mtodziezy - jest w obecnym czasie
réwnie istotne, jak zapewnienie bezpieczenstwa fizycznego i psychicznego. Czesto zagroZenie
bezpieczenstwa ucznia ma mieszany charakter - np. rozpoczyna sie od nekania podczas
przerw w lekcjach, rozwijajac sie nastepnie w Internecie. Wage tych probleméw musza
sobie uswiadamia¢ zaréwno nauczyciele i dyrektorzy szkdl, jak i ich organy
prowadzace oraz rodzice. Tylko stala - nie incydentalna - wspétpraca wszystkich tych
podmiotéw moze zminimalizowac¢ zagrozenia poruszania sie dzieci w cyfrowym $wiecie.

Bezpieczenstwo cyfrowe powinno by¢ jednym z elementéw programu wychowawczo-
profilaktycznego szkoty, za ktérego realizacje odpowiada cale grono pedagogiczne. Nalezy
pamietaé, ze nawet wtedy, gdy w szkole wytypowano osobe odpowiedzialng
za bezpieczenstwo cyfrowe (Szkolnego Mentora), nie zwalania to z odpowiedzialno$ci za jego
zapewnienie pozostatych pracownikéw placéwki.

Kluczowe dla zapewnienia bezpieczenstwa w szkole s3 dzialania profilaktyczne,
obejmujace calg spotecznos¢ szkolng - uczniéw, ich rodzicow/opiekunéw oraz nauczycieli.
Dzialania te powinny by¢ podejmowane cyklicznie - nie incydentalnie, przez caty rok szkolny.

W dziataniach podejmowanych przez szkote na rzecz bezpieczenstwa uczniéw wazna role
winni odgrywa¢ oni sami. Dlatego do codziennej pracy warto zaangazowaé uczniow
i samorzady uczniowskie np. poprzez powierzenie organizacji wydarzen samorzadowi
uczniowskiemu i wylonienie przezen np. ,uczniowskich lideréw bezpieczenstwa cyfrowego
szkoty”.

Uczen ma kontakt z cyfrowym $wiatem niemal przez caly czas swojej aktywnoSci poza szkota:
w domu, Srodowisku réowiesniczym, w podrézy czy w miejscach publicznych. Zapewnienie
bezpieczenstwa cyfrowego jest zatem wyzwaniem dla jego rodzicéw na réwni ze szkota.
Szkota powinna bardzo aktywnie inspirowa¢ rodzicow do podejmowania dziatan
kontrolnych i wychowawczych, a takie zapewni¢ im minimalny choéby poziom
wsparcia szkoleniowego na tym polu.

W dziataniach na rzecz bezpieczenstwa szkoly warto korzysta¢ z dobrych praktyk
wypracowanych przez inne placéwki - np. zwrdéci¢ sie do szkdt z regionu o prezentacje
ich dziatan lub skorzysta¢ z materiatdw wypracowywanych przez organizacje pozarzadowe,
instytucje publiczne oraz podmioty biznesowe.
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[8] Bezpieczna szkota to szkota kompetentnych nauczycieli. Dlatego kadra pedagogiczna
winna stale aktualizowa¢ i pogtebiaé wiedze na temat bezpieczenstwa w Srodowisku
szkolnym, szczegdlnie w zakresie kompetencji cyfrowych. Stuzy¢ temu ma realizacja
rekomendacji ukonczenia przez wszystkich nauczycieli kursu online.

Rozdzial |V

DOBRE PRAKTYKI CYFRYZACJI SZKOL I ZAPEWNIENIA IM
BEZPIECZENSTWA CYFROWEGO

Dobre praktyki systemowej cyfryzacji szkoty

Samorzadowa Szkota Podstawowa nr 6
1. we Wrzesni
(woj. wielkopolskie)

Dyrektor: Dariusz Andrzejewski

http://www.ssp-6.wrzesnia.pl

Szkota Podstawowa nr 3
2. im. Matego Powstanca w Zabkach
(woj. mazowieckie)

Dyrektor: Tomasz kukawski

http://sp3zabki.pl

Gimnazjum im. Feliksa Szoldrskiego

Wicedyrektor: Dariusz Stachecki

3. w Nowym Tomys$lu
(woj. wielkopolskie) http://www.gim-nt.com

XI Liceum Ogélnoksztatcace w Olsztynie Dyrektor: Janusz Krzysztof Raczkiewicz

(woj. warminsko-mazurskie)

http://gimnazjum3.olsztyn.pl/szkola

Dziekujemy za wspélprace przy opracowaniu niniejszych materiatow:

Stowarzyszenie ,Miasta w Internecie” (SMWI): Krzysztof Gtomb (koordynacja prac), Artur Krawczyk,
Fundacja Nowoczesna Polska: Jarostaw Lipszyc, Barbara Krywoszejew, Krzysztof Siewicz,

Fundacja Orange: Aleksandra Kus,

Zespot Szkot Technicznych i Ogélnoksztatcqcych im. S. Banacha w Jarostawiu: Adam Tomaszewski,
Naukowa i Akademicka Sie¢ Komputerowa (NASK): Agnieszka Wroriska, Anna Borkowska, Marcin Bochenek,
Osrodek Edukacji Informatycznej i Zastosowan Komputeréw: Grazyna Gregorczyk,

Urzqd Komunikacji Elektronicznej: Andrzej Ptachecki,

Kuratorium Oswiaty w Warszawie: Barbara Stomczynska,

Krajowa Rada Radiofonii i Telewizji: tukasz Wisniewski,

Fundacja Dajemy Dzieciom Site: tukasz Wojtasik,

Karkonoski Sejmik Oséb Niepetnosprawnych (KSON): Beata Baran, dr Krzysztof Danielewicz, dr Jézef
Grzebielucha, Maciej Matysiak, prof. nadzw. dr hab. Waldemar Pierzchlewski, Iwona Pikosz, prof. Marek

Sokotowski oraz Tomasz Szczurkowski.
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