ZASADY BEZPIECZENSTWA W SIECI

Nie ufaj osobom poznanym w Sieci.

Nigdy nie mozna w 100% zaufa¢ komus$ poznanemu w Sieci. Wiele osob udaje kogos,
kim naprawde nie jest po to, zeby zrobi¢ nam krzywde. Nie spotykaj si¢ z nikim zbyt
pochopnie w prawdziwym S$wiecie. Jezeli planujesz spotkanie, zawsze poinformuj
0 tym rodzicow.

Nie podawaj swoich danych.

W Internecie postuguj sie tylko nickiem (pseudonimem) 1 nigdy nie podawaj swoich
danych osobowych, takich jak imi¢ lub nazwisko, numer telefonu, adres, czy numer
szkoty. Pamigtaj, Zze mozesz rozmawiac¢ z osobg, ktory wykorzysta przeciwko Tobie
informacje, ktore mu podasz!

Mow, jesli cos jest nie tak.

W sytuacji kiedy kto$ lub co$ Ci¢ w Internecie zaniepokoi lub wystraszy koniecznie
opowiedz o tym rodzicom lub innej zaufanej osobie doroste;j. Jezeli masz do czynienia
Z osobg niewiarygodna, razem tatwiej bedzie go Wam pokonac.

Zabezpiecz swoj komputer.

Jezeli Twoj komputer jest podiagczony do Internetu, musisz mie¢ zainstalowany
odpowiedni program antywirusowy. Powiniene$ rowniez zaopatrzy¢ si¢ w firewall.
Bez tych narzedzi jestes tatwym celem dla wszelkiego rodzaju atakow.

STOSUJ SIE DO REGUL, ABY ZWIEKSZYC WEASNE BEZPIECZENSTWO
W INTERNECIE

,INTERNET”

INFORMACJE — nie udzielaj!
NIEZNAJOMI — nie ufaj!

TY — odpowiadaj za siebie!
ETYKIETA — przestrzegaj!
RODZICE - ufaj!

NIEUCZCIWOSC — wystrzegaj sie!
EDUKACJA — ucz si¢ 1 ucz rodzicow!
TABELA —uzywaj!

* Informacje — nie udzielaj!

W Internecie czgsto wymagane jest podawanie danych osobowych: przy formularzach
na stronach www, zakupach przez Internet, czgsto rowniez internetowy znajomy pyta
0 miejsce zamieszkania. Dzieciom trudno jest oceni¢, czy w danej sytuacji musza lub
powinny podawac swoje dane 1 nie zdaja sobie zwykle sprawy, ze moga one zostac
wykorzystane w niewlasciwy sposéb lub w ztym celu. Chodzi tu zaréwno
0 budowanie baz danych — gdzie jednostkowe informacje staja si¢ cennym towarem,
ale tez o czyhajacych w Sieci pedofilow lub innych przestepcow. Dzieci powinny
unika¢ zwlaszcza podawania danych, ktore mogg pozwoli¢ na odnalezienie ich
w prawdziwym $wiecie, takich jak imi¢ i nazwisko, adres, wiek, nazwa i numer
szkoty, do ktorej chodza, czy tez numer telefonu. Powinny wiedzie¢, ze komus, kto nie
ma ztych zamiaréw, wystarcza informacje dotyczace tego, kim sg w Internecie.



* Nieznajomi — nie ufaj!

Internet to ,,miejsce” tworzone przez ludzi, a jego istota sg kontakty migdzy
uzytkownikami. Korzystajac z niego, mozna pozna¢ rowiesnikow, ktorzy maja takie
same zainteresowania i wiele innych ciekawych osob. Ta wilasciwos¢ Sieci jest jej
ogromng zaleta, bo dzigki niej mozemy zawiera¢ cenne znajomosci z ludzmi, ktérych
w przeciwnym razie by¢ moze nigdy bySmy nie spotkali. Nalezy jednak pamigtac
0 tym, ze tak naprawde wcale nie znamy osob spotkanych w Sieci, a to, co pisza
0 sobie, nie musi by¢ prawda. Nawet, jesli znajomos¢ trwa juz dos¢ dtugo, nigdy nie
mozna mie¢ pewnosci, Zze internetowy znajomy jest osoba, za ktdérg si¢ podaje. Jest to
szczegllnie wazne w przypadku dzieci. Brak doswiadczenia zyciowego w polaczeniu
z duza ufnoscig sprawiaja, ze dzieci chetnie zawierajg w Internecie znajomosci, ktore
czesto przekraczajg granice wirtualnego Swiata. Zwykle sg to bezpieczne spotkania
Z réwiesnikami, ale dzieci powinny przestrzega¢ kilku zasad, ktore mogg uchroni¢ je
przed zagrozeniami. Na pewno, jezeli ma dojs¢ do takiego spotkania, powinni
wiedzie¢ o nim opiekunowie, zeby méc zapewni¢ dziecku bezpieczenstwo. Ponadto
dziecko powinno:

— umoéwic si¢ w miejscu publicznym, tak, aby w razie potrzeby mogto poprosi¢ kogos
0 pomoc;

— po6j8¢ na takie spotkanie w towarzystwie, najlepiej zaufanej osoby dorostej,
zwlaszcza jesli spotyka si¢ z internetowym znajomym po raz pierwszy. Musi mie¢
$wiadomos¢, ze to zaden wstyd (przeciez chodzi o jego bezpieczenstwo), a znajomy
z Sieci — jesli nie ma ztych zamiaréw — na pewno to zrozumie. Jezeli tak si¢ sktada, ze
zadna osoba dorosta nie moze towarzyszy¢ dziecku, powinno poprosi¢ o to kolege lub
kolezanke;

— jesli rodzice nie idg z dzieckiem na spotkanie (ale na przyktad pozwolili mu p6js¢
w towarzystwie starszego rodzenstwa albo w grupie przyjaciotl), to powinni znac¢ czas
I miejsce spotkania oraz wiedzie¢, z kim doktadnie ma si¢ spotka¢ i o ktorej godzinie
wroci.

* TY — odpowiadaj za siebie!

Nie powinno si¢ zapominac, ze anonimowo$¢ w Internecie jest pozorna — Dzieci nie
zdaja sobie z tego zwykle sprawy, w zwigzku z czym zachowujg si¢ czesto niezgodnie
z podstawowymi normami. W razie potrzeby mozna z tatwoscig ustali¢, kto dopuscit
si¢ danego przewinienia w Sieci. Zanim wig¢c zdecyduja si¢ zrobi¢ co$ takiego,
powinny przemysle¢ to 1 zastanowi¢ si¢, czy warto naraza¢ si¢ na nieprzyjemnosci.
Dzieci nie powinny tez zapomina¢ o tym, ze Internet ma t¢ przewage nad §wiatem
rzeczywistym, ze w kazdej chwili mozna si¢ wylogowa¢. Mtodzi ludzie powinni
korzysta¢ z tej] mozliwosci zwlaszcza wtedy, kiedy przydarzy si¢ im co$, co ich
zdenerwuje lub sprawi, ze poczujg si¢ zaktopotani, albo kiedy po prostu nie bedg mieli
ochoty na dalsza rozmowg.

* Etykieta — przestrzegaj!

Etykieta to zbior zasad zachowania, ktore obowigzuja w danym miejscu lub
srodowisku. Réwniez w Internecie ustalono, co mozna robi¢, a czego nalezy unikac,
jakie zachowania sg w porzadku, a jakie uznaje si¢ za nietaktowne, zle czy
niewlasciwe. Jest to tak zwana Netykieta,



czyli zasady wypracowane przez uzytkownikow Internetu, ktérych powinni
przestrzega¢ wszyscy internauci, zeby korzystanie z Sieci bylo przyjemne dla kazdego.
Zasady Netykiety znajdujg si¢ w wielu miejscach w Sieci.

Oproécz tych ogdlnych zasad w poszczegolnych miejscach w Sieci — np. na forum, w
grupie dyskusyjnej albo na konkretnym czacie obowigzuja szczegdlowe wskazoéwki
dotyczace tego, jak nalezy postepowac. Zwykle fatwo je znalez¢ 1 warto si¢ z nimi jak
najszybciej zapoznaé, zeby nie tamac panujacych w danym miejscu zasad. Na ogo6t sa
one ujete W tzw. FAQ (Frequently Asked Questions — Najcze$ciej Zadawane Pytania).
Niedostosowanie si¢ grozi, w najlepszym przypadku, trudnosciami w znalezieniu
odpowiedzi, a jesli tamiemy normy zachowania w razacy sposob, mozemy otrzymac
bana (ang. ban — wyjecie spod prawa, zakaz), co oznacza okresowe lub state
pozbawienie mozliwos$ci korzystania z danego miejsca w Internecie.

* Rodzice — ufaj!

Rodzice lub opiekunowie sg jedynymi osobami, ktorym dziecko moze zawsze zaufac.
Dziecko powinno mie¢ $wiadomos¢, ze rodzicom zawsze zalezy na jego
bezpieczenstwie. Jezeli w Sieci przytrafi mu si¢ co$, co sprawi, ze poczuje si¢
zaklopotane, urazone albo w jakikolwiek sposob skrzywdzone, powinno powiedzie¢ o
tym wlasnie rodzicom. Oni bgda wiedzieli, co zrobi¢. Korzystanie z do§wiadczenia
rodzicow za kazdym razem, kiedy ma si¢ watpliwosci, jak si¢ zachowa¢ lub jak
postapi¢ w danej sytuacji to najlepszy sposob na unikniecie wielu klopotow. Dzieci
powinny wyjasnia¢ rodzicom, co robig w Sieci. Moze uda im si¢ dzigki temu
przekona¢ ich do mozliwosci, ktore daje Internet. Wiedza na temat tego, co dzieci
robig w Internecie, pozwoli rodzicom takze lepiej zadba¢ o bezpieczenstwo swoich
pociech.

* Nieuczciwos$¢ — wystrzegaj sie!

Internet jest bogatym zrodiem nie tylko wiedzy, ale takze konkretnych materiatow.
Mozna tu znalez¢é mnostwo programéw, filmow, utworéw muzycznych,
elektronicznych wersji ksigzek, itp. Nalezy pamietac, ze przechowywanie na dysku
niektorych z tych materialdéw bez zaptacenia za nie jest niezgodne z prawem — t0 po
prostu kradziez, za ktéra groza surowe kary. Wigkszos$¢ rzeczy, za ktdre trzeba ptacic
(np. oprogramowanie), ma swoje darmowe odpowiedniki — wybor jednego z nich
bywa najlepszym rozwigzaniem, kiedy nie sta¢ nas na zakup danej rzeczy.

Trzeba tez pamigta¢ o przestrzeganiu praw autorskich. Wszystkie teksty dostepne w
Sieci zostaty przez kogo$ napisane i nie mozna dowolnie ich wykorzystywaé. Czesto
autor okresla, w jaki sposob mozna korzysta¢ z tego, co napisat — nalezy przestrzegac
jego zalecen. Jezeli autor ich nie zamiescil, trzeba sprobowac ustali¢ jego adres e-mail
(zazwyczaj podaje si¢ go na poczatku lub na koncu tekstu) i powiadomi¢ go, ze
chcialoby si¢ wykorzysta¢ zamieszczone przez niego materiaty (okre$lajac, co
doktadnie zamierzamy z nimi zrobic). Jesli niemozliwe bedzie ustalenie adresu autora,
mozna skontaktowac si¢ z administratorem danej strony — on z pewnoscig bedzie mogt
nam pomoc.



* Edukacja — ucz si¢ i ucz rodzicow!

Sie¢ to niewyczerpane zrédto wszelkiego rodzaju wiedzy. Dzieci 1 miodziez
korzystajace z Internetu Swietnie o tym wiedzg. Ale czy zdaja sobie sprawe ze
wszystkich jego mozliwosci? Powinny szuka¢ w Sieci tresci zgodnych ze swoimi
zainteresowaniami, a na pewno odkryjg cos$ ciekawego.

A czy ich rodzice potrafig korzysta¢ z Sieci? Dzieci mogg im w tym pomoc,
zaczynajac od najprostszych spraw — zatozenia im skrzynki e-mail i nauczenia ich jak
si¢ nig postugiwac.

* Tabela — uzywaj!

Uzaleznienie od Internetu to zjawisko, ktorego skala ro$nie wraz z rozwojem Sieci.
Internet wcigga 1 tatwo mozna zmarnowa¢ w nim duzo czasu nie zdajac sobie sprawy
Zjego uplywu. Najlepiej zatem zracjonalizowaé¢ uzytkowanie Sieci. W tym celu
mozna sporzadzi¢ tabele do wpisywania planowanych czynno$ci w Internecie wraz
z przewidywanym czasem na ich wykonanie. Ta metoda pomoze zachowaé¢ kontrole
nad Siecig, bo w przeciwnym razie to ona moze zapanowac¢ nad nami.



