Bezpieczenstwo w sieci
zjawisko cyberprzemocy




Wspotczesni uczniowie duzo czasu spedzaja

w Internecie, czesto zupetnie poza kontrolag
dorostych. | cho¢ dostep do globalnej sieci moze
byc prawdziwym oknem na swiat niesie za soba
takze zagrozenia z ktorych dzieci, mtodziez a
nawet dorosli czesto nie zdajg sobie sprawy.




/ badan NASK-u -Akademickiej Sieci

Komputerowe] wynika, ze:

86% mtodych ludzi korzysta z Internetu
codziennie siedzac blisko 3,40h na dobe!

Nasze dzieci zaczynaja korzystaC z sieci

majac 8-9 lat

Aktywnosci uczniow w Internecie rzadko

towarzyszy refleksja na temat konsekwencji

podejmowanych dziatan.
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Jasne strony Internetu

zdobywanie i poszerzanie wiedzy
rozwijanie zainteresowan

dzielenie sie swoimi zainteresowaniami
tatwy dostep do informacji

prezentacja swojej tworczosci mﬁfmﬁiﬁiﬁf@]
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nawigzywanie wartosciowych
kontaktow

zrodto rozrywki
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Internet, komputer, telewizor - ogromne
mozliwosci - niezwykte niebezpieczenstwo

stwarzajg mozliwosc roztadowania emocji
daja poczucie wtadzy, bycia kims wyjatkowym,
odgrywania roznych rol (gry, grupy dyskusyjne)
agresja czesto bywa nagradzana

zaspokajaja potrzeby psychospoteczne -
kontaktow, przynaleznosci do grupy - nowy
WZzOorzec przyjazni




Dlaczego atrakcyjne...?

Zawsze majg czas, nie mecza sie i1 nie
odmawiaja

pozwalaja wracac do ulubionych miejsc,
bohaterow, akcji

nie karza za btedy

moda na uzywanie komputera, Internetu,
komorki

tatwe w dostepie i obstudze
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3-6

7 lat i wyzej

wcale

Maksymalnie pot godziny
dziennie

Maksymalnie do godziny
dziennie

1 godzina maksymalnie 2
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Swiat gier komputerowych..zagrozenia

izolacja- dzieci i mtodziez graja najczesciej
samotnie, wchodza w kontakt z wirtualng
rzeczywistoscig ewentualnie z uzytkownikami
zalogowanymi w sieci

brak kontroli- gdy rodzice nie stawiajg granic, nie
kontrolujg czasu spedzanego przed komputerem
ani rodzaju wybieranych gier dziecko traci nad tym
kontrole , nie potrafi ograniczyc swojego grania...




Zagrozenia fizyczne

bole gtowy
zaburzenia koncentracji uwagi
i sprawnosci myslenia

bole oczu
pogorszenie
ostrosci wzroku

bole dioni
i palcow

ucisk na zofadek —
A5 '&#ﬂ
§ -
napiecie, dretwienie

i skurcze miesni nog
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Zagrozenia internetowe

A7wiazane z tresciami internetowymi

Zwigzane z kontaktowaniem sie przez
Internet
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Zagrazajace tresci

d nieodpowiednie dla okreslonych grup wiekowych
dJ zawierajgce przemoc

d niezgodne z prawem: rasizm, sekty, pornografia
dziecieca

d niezgodne z prawdg

d zachecajgce do autoagresii




Zagrozenia zwiazane z kontaktowaniem

0 szkodliwe porady - fora internetowe

2 nekanie w Internecie - wulgaryzmy, zarty

Q kradziez tozsamosci

Qutrata pieniedzy - wytudzanie danych bankowych
2 oszustwa handlowe

Q uzaleznienie od Internetu

2 cyberprzemoc

Adgrooming - nagabywanie dzieci do celow
seksualnych

Jsexting - wymiana nagimi zdjeciami miedzy
nastolatkami

\



Cyberprzemoc - problem spoteczny?
Z najnowszych badan przeprowadzonych w Polsce
wynika, ze:
79% uczniow miato negatywne doswiadczenia w
wirtualnym swiecie , w tym 52 % doswiadczyto
zastraszania lub innego cyberprzestepstwa

49 % spotkato sie w Internecie z filmami lub grami
przedstawiajacymi przemoc

40 % uczniow przerywa to, co oglada w Internecie, gdy
w pokoju pojawiaja rodzice

18 % dzieci uwaza, ze ich rodzice nie maja pojecia,
jak oni spedzaja swoj czas w sieci

4 % rodzicow przyznaje, ze nie wie, co ich dziecko
robi w Internecie.
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Cyberprzemoc - a tradycyjna przemoc
rowiesSnicza
Przemoc to wykorzystanie przewagi fizycznej

czy emocjonalnej jednego cztowieka(lub kilku) nad
drugim cztowiekiem(kilkoma ludzmi). Z przemoca
w Swiecie realnym mamy do czynienia , gdy:

ofiara i sprawca spotykaja sie na co dzien

istnieje nierownowaga sit pomiedzy sprawca a

ofiarg

Zjawisko ma dtugofalowy charakter

u ofiary czesto pojawiajg sie slady fizyczne
( siniaki, uszkodzenia ciata)
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Przemoc elektroniczna dzieje sie w
wirtualnym, nierzeczywistym swiecie i na ogot:
sprawca oraz ofiara mogg sie nie znac lub nie

przebywac ze sobg na co dzien

trwa nieprzerwanie-24 godziny i 7 dni w tygodniu

ma szeroki zasieg i trwatosc- akty

przemocy( materiaty przeciwko ofierze) szybko sie
rozpowszechniajg, sq powszechnie dostepne i
usuniecie ich z Internetu jest czesto praktycznie
niemozliwe

poziom kontroli spotecznej jest stosunkowo niski-
szczegolnie gdy ofiara cyberprzemocy nie zgtasza
tego faktu lub dorosli majg matg wiedze i

Swjadczenie zwigzane z korzystaniem z mediow
elektron



Sprawcy wirtualnej agresiji...

ukrywajq sie za internetowymi pseudonimami

kradng tozsamosc uzywajac tzw. anomizjerow,
programow komputerowych, ktorych zadaniem jest
utrudnianie zidentyfikowania uzytkownika

pozwalaja sobie czesto na wiecej niz w swiecie
rzeczywistym

czesto, nie maja swiadomosci, ze ich zachowanie jest
przemocowe

nie zdajg sobie sprawy z mozliwych konsekwencji dla
drugiej osoby, traktujac swoje dziatania jako zart czy
dobra zabawe.
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Ofiary cyberprzemocy

przezywaja poczucie
ponizenia
upokorzenia

leku

rozpaczy

smutku

wstydu

Czuja sie osamotnione
bezradne

bezsilne

maja sktonnosci do izolacji

\



Czy mozna ochroni¢ dziecko przed
skutkami nowych technologii...?

<Ania>He j! Jestem Ania. <Wojtek>Czes¢ Aniu, tu
Mam 12 lat. Wojtek tez mam 12 lat.
Szukam przyjaciotf. Chetnie Cie poznam.

(A SIECH

Nigdy nie wiadomo, S
kto jest po drugiej stronie.




10 porad dla Rodzicow
dotyczacych bezpiecznego
korzystania z Internetu
przez dzieci:

o/




|. Odkrywaj Internet razem
z dzieckiem

Badz pierwsza osoba, ktora zapozna dziecko z
Internetem

Odkrywajcie wspolnie jego zasoby

Sprobujcie znalezc strony, ktore moga zainteresowac
wasze pociechy, a nastepnie zrobcie liste przyjaznych
stron

Jesli Wasze dziecko sprawniej porusza sie w Sieci-nie
Zrazajcie sie- poproscie, by byto Waszym
przewodnikiem po wirtualnym swiecie.
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II. Naucz dziecko podstawowych zasad
bezpieczenstwa w Internecie

2 Uczul dziecko na niebezpieczenstwa zwigzane z
nawigzywaniem nowych znajomosci w Internecie

2 Podkresl, ze nie mozna ufac osobom poznanym w
Sieci, ani tez wierzyC we wszystko co mowia

1 Ostrzez dziecko przed ludzmi, ktorzy moga chciec
zrobic im krzywde

4 Rozmawiaj z dzieckiem o zagrozeniach czyhajgacych
w Internecie i sposobach ich unikania




III. Rozmawiaj z dzie€mi o ryzyku umawiania
sie¢ na spotkania z osobami poznanymi w sieci

Dorosli powinni zrozumiec, ze dzieki
Internetowi dzieci moga nawigzywac nowe
przyjaznie

Jednakze spotkanie z nieznajomymi poznanymi
w Sieci moze okazac sie bardzo niebezpieczne
Dzieci musza miecC swiadomosc, ze moga
spotkac sie z nieznajomymi wytacznie po
uzyskanej zgodzie rodzicow i zawsze w
towarzystwie dorostych lub przyjaciot
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IV.Naucz swoje dziecko ostroznosci
przy podawaniu prywatnych danych

Dostep do wielu stron internetowych
przeznaczonych dla najmtodszych wymaga podania
prywatnych danych

Wazne jest, aby dziecko wiedziato, ze podajac
taka informacje, zawsze musi pytac o zgode
rodzicow

Dziecko powinno zdawac sobie sprawe z
niebezpieczenstw, jakie moze przyniesc podanie
swoich danych osobowych

Ustal z nim, zeby nigdy nie podawato
przypadkowym osobom swojego imienia, nazwiska,

dresu i numeru telefonu



V. Naucz dziecko krytycznego podejscia
do informacji przeczytanych w Sieci

Wiele dzieci uzywa Internetu w celu rozwiniecia
swoich zainteresowan i rozszerzenia wiedzy
potrzebnej w szkole

Mali internauci powinni byc swiadomi, ze nie
wszystkie znalezione w Sieci informacje sg
wiarygodne

Naucz dziecko, ze trzeba weryfikowac znalezione
w Internecie tresci korzystajac z innych
dostepnych zrodet( encyklopedie, ksigzki,
stowniki)
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V1. BadZz wyrozumiaty dla swojego
dziecka

Czesto zdarza sie, ze dzieci przypadkowo
Znajda sie na stronach adresowanych do
dorostych

Bywa, ze w obawie przed karg, bojg sie do tego
przyznac

Waznym jest, by dziecko Ci ufato i mowito o
tego typu sytuacjach; by wiedziato, ze zawsze
moze sie do Ciebie zwrocic
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VII. Zgtaszaj nielegalne i szkodliwe
tresci
Wszyscy musimy wziaC odpowiedzialnosc za
niewtasciwe czy nielegalne tresci w Internecie
Nasze dziatania w tym wzgledzie pomoga

likwidowac szkodliwe zjawiska szerzace sie przy
uzyciu stron internetowych

Nielegalne tresci mozna zgtaszac na Policje lub

do wspotpracujacego z nig punktu kontaktowego
ds. zwalczania nielegalnych tresci w Internecie-
www.dyzurnet.pl

\




VIIl. Zapoznaj dziecko z NETYKIETA-
Kodeksem Dobrego Zachowania w Internecie

Przypominaj dzieciom o zasadach dobrego
wychowania

W kazdej dziedzinie naszego zycia , podobnie w
Internecie obowiazuja reguty min. uzywania
odpowiedniego stownictwa, bycia mitym

Zasady NETYKIETY mozna znalezc na stronie:
www.sieciaki.pl
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IX. Poznaj sposoby korzystania z
Internetu przez Twoje dziecko

Przyjrzyj sie, jak Twoje dziecko korzysta z
Internetu, jakie strony lubi ogladac i jak
zachowuje sie w Sieci

Staraj sie poznac znajomych, z ktorymi dziecko
Koresponduje za pomocg Internetu

Ustalcie zasady korzystania z Sieci oraz sposoby
postepowania w razie nietypowych sytuacji-
rzydatna strona: www.dzieckowsieci.pl
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X. Pamietaj, ze pozytywne strony Internetu
przewazaja nad jego negatywnymi stronami

JdInternet jest doskonatym zrodtem wiedzy, jak
rowniez dostarczycielem rozrywki

41 Pozwol swojemu dziecku w swiadomy i
bezpieczny sposob w petni korzystac z
oferowanego przez Siec bogactwa.
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Szukaj pomocy

X Niebieska Linia
( , 0-801 120 002)
XFundacja Dzieci Niczyje

( )
(616 02 68)

XDyzurnet
( |, 0-801 615 005)

X Komitet Ochrony Praw Dziecka
"0-22 626 49 19)

XKidprotect.pl
( 0-693 254 898
X pod tym adresem znajdziemy

niezbedne informacje dotyczgce zaréwno zagrozen, jak i
zasad bezpiecznego uzywania nowoczesnych technologii.
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http://www.saferinternet.pl-/

Nie zapominaj

Internet nie jest ani zty ani dobry, zli bywaja
jedynie ludzie, ktorzy go uzywaja

Zalety Internetu znacznie przewazaja nad jego
wadami

Ciekawosc dziecka jest rzeczg naturalng

Anonimowosc w Sieci jest tylko pozorna!!!!

\



Co mozemy zrobié

w zakresie

bezpieczenstwa dzieci w,
Internecie?




Pokazujmy dziecku
wartosSciowe miejsca

—



Odkrywajmy Internet i
funkcje komputera razem
z dzieckiem. Bqdzmy jego
pierwszymi przewodnikami
po Swiecie Internetu i
ustug telekomunikacyjnych
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Nauczmy dziecko
podstawowych zasad
bezpieczenstwa
i krytycznego podejscia do
tresci zamieszczanych
w Internecie-NETYKIETA

—



Niech komputer stoi
we wspolnym miejscu

—



Nie karzmy dziecka za
btedy, o ktorych nam
mowi

—



Nie bojmy sie
przyznaC do niewiedzy




Proponujmy dziecku
alternatywne sposoby
spedzania czasu
wolnego




Ustalmy z dzieckiem
zasady korzystania
Z Internetu
i egzekwujmy je - najpierw
obowiqzki potem komputer




Wspomagajmy sie

programami filtrujqcymi



http://www.cenzor.pl/
http://www.opiekunucznia.pl/
http://www.beniamin.pl/
http://www.nadzorca.pl/

Pamietajmy, ze w dobie
powszechnej dostepnosci do
mobilnych urzadzen

z funkcjami aparatu
i kamery, zdjecia i filmy moga
by¢ wykorzystane przez dzieci
do szykanowania rowiesnikéw

o saphanon



Pamietajmy, ze
cyberprzemoc to rowniez
zamieszczanie przez dzieci
na forach internetowych
treSci oczerniajacych
rowiesnikow

—_—



PAMIETAJMY . ZE ...

Rozmowa to najlepsza

ochrona Twojego dziecka -
zadne rozwiqzanie techniczne
nie zastqpi dobrego kontaktu
Rodzica z dzieckiem




Dziekuje za uwage

Opracowano na podstawie:
Elzbieta Grden
https://slideplayer.pl/slide/2873047/



